
TODO: Diese Seite ist noch nicht fertig.

Staatstrojaner und erfordert einen Google Account. Der erweiterte Sicherheitsmodus funktioniert
auch ohne Google-Account. Wie du aktivierst siehst du auch oben im Video.

Die Einbruchsprotokollierung loggt bestimmte Sachen, zum Beispiel die laufenden Prozesse und
wie viel Datenvolumen die einzelnen Apps verbrauchen. Diese Daten werden verschlüsselt auf
Google-Servern gespeichert. Die Daten können nachträglich verwendet wurden, um zu schauen, ob
sich auf deinem Telefon Staatstrojaner oder andere Spyware befunden hat.
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Android
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Wie findet man Staatstrojaner?



Organisationen wie das Citizen Lab, das Security Lab von Amnesty International und das Digital
Security Lab von Reporter ohne Grenzen finden und analysieren Staatstrojaner (die meist in
autokratischen Ländern eingesetzt werden). Am Ende einer Analyse stehen immer IoCs (Indicators
of Compromise), also bestimmte Spuren, die ein Trojaner auf dem Telefon hinterlässt. Das kann ein
beispielsweise ein bestimmter App/Prozess-Name sein oder Fehlerberichte von abgestürzten
Programmen. Mit Hilfe der IoCs und den gesicherten Logs (Einbruchsprotokollierung) kann
herausgefunden werden, ob sich ein Staatstrojaner auf einem Telefon befunden hat. Grundsätzlich
sehr schwer, keine Garantie Grundsätzlich sehr unwahrscheinlich

https://github.com/mvt-project/mvt https://docs.mvt.re/en/latest/android/intrusion_logs/

https://securitylab.amnesty.org/latest/2026/05/android-intrusion-logging-as-a-new-source-of-data-
for-consensual-forensic-analysis/
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https://citizenlab.ca/
https://securitylab.amnesty.org/
https://www.reporter-ohne-grenzen.de/was-wir-tun/unterstutzung-fur-journalistinnen/digital-security-lab
https://www.reporter-ohne-grenzen.de/was-wir-tun/unterstutzung-fur-journalistinnen/digital-security-lab

