
TODO: Diese Seite muss überarbeitet werden.

App-Empfehlungen zum Thema Datensparsamkeit (für Android):

Wenn ihr Signal nutzt: Verwende auf deinem Telefon Molly anstatt der offiziellen Signal
App (TODO: F-Droid).

Bei Molly kannst du ein extra Passwort setzen, mit dem die Signal-Daten
(Nachrichten, Kontakte, Einstellungen) nochmal extra verschlüsselt sind (
Dokumentation). Nach dem Start des Geräts musst du in Molly das Passwort
eingeben. Erst dann funktioniert die App. Du kannst auch einen Timeout setzten,
nach dem sich Molly automatisch selbst sperren soll.
Wenn die Polizei das Telefon aufbekommt muss sie zusätzlich noch das Passwort
bruteforcen. Wenn das sicher genug ist kommt sie nicht an deine Signal-Daten.

Umstieg von Signal auf Molly (Dokumentation auf Englisch):

1. Installiere die Molly App (TODO: Link)
2. Öffne die Signal App und erstelle ein lokales Backup
3. Öffne Molly, wähle "aus Backup wiederherstellen" und setze das extra Passwort (kannst

du auch nachträglich setzen/ändern/entfernen)
4. In der Signal App wirst du dann automatisch ausgeloggt

App-Empfehlungen für
Aktionstelefone

App-Empfehlungen für
Aktionstelefone

Diese Seite geht davon aus, dass du ein Android-Gerät nutzt, das die Polizei
auslesen kann, wenn sie es in die Finger bekommt. Wenn du im Alltag ein
älteres Android-Gerät nutzt, TODO: {.is-info}

“

https://github.com/mollyim/mollyim-android
https://github.com/mollyim/mollyim-android/wiki/Data-Encryption-At-Rest
https://github.com/mollyim/mollyim-android/wiki/Migrating-From-Signal


Ihr könnt auch Delta Chat verwenden. Das ist auch Ende-zu-Ende verschlüsselt, man kann
aber auf einem Handy beliebig viele Profile (Accounts) erstellen - auch ohne
Telefonnummer
Nutzt Verschwindende Nachrichten (Disappearing Messages) mit schneller Ablaufzeit
Mit FMD (find my device) (F-Droid, Projekt) kannst du dein Telefon aus der Ferne löschen
oder orten
Mit Oblivion kann das Telefon auch aus der Ferne gelöscht werden. Es bietet zusätzlich die
Möglichkeit, mit zwei Klicks das Telefon zu löschen
https://github.com/lethe-labs/oblivion-v2
Nicht ganz einfach einzurichten aber trotzdem cool: Cryptocam Mit Cryptocam kannst du
Fotos und Vides machen, die verschlüsselt auf dem Handy gespeichert werden. Auf dem
Handy selbst kannst du die Dateien nicht anschauen. Auch nicht die Polizei Du kannst die
Dateien dann nur auf dem Laptop entschlüsseln. Sinnvoll ist daher in Aktion eine Datei-
Synchronisation, z. B. mit der (Systemli) Nextcloud App, damit das Backoffice an alle
Dateien kommt. Das Backoffice braucht dann noch die Software zum Entschlüsseln der
Dateien. Wie das geht wird in der Dokumentation beschrieben.
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Auch nicht die Polizei. Die Dateien können nur auf dem Laptop entschlüsseln. Sinnvoll ist daher in
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Im Alltag kein GOS? Das hier befolgen verweisen auf datenhygiene
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https://delta.chat/de/
https://f-droid.org/packages/de.nulide.findmydevice/
https://gitlab.com/fmd-foss/fmd-android
https://f-droid.org/de/packages/net.oblivion.wipe/
https://f-droid.org/packages/com.tnibler.cryptocam/
https://cryptocam.gitlab.io/de
https://cryptocam.gitlab.io/de

