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Langfristige Datenhygiene
Langfristige Datenhygiene

Es gibt ein paar Sachen, die du langfristig immer wieder mal machen solltest. Je seltener du diese
Sachen machst, desto wichtiger ist, dass du sie Uberhaupt machst. Es geht darum A) arbeitsfahig
zu bleiben, wenn deine Gerate beschlagnahmt oder defekt sind (langfristig gesehen werden deine
Gerate irgendwann kaputt gehen). B) datensparsam zu leben. Daten, die nicht existieren, kdnnen
auch nicht von der Polizei ausgelesen werden.

Daher die grolRe Empfehlung: Mach dir einen Kalendereintrag (einmal im Quartal), verlinke
diese Seite und gehe die Checkliste durch.

Checklisten

Backups: arbeitsfahig bleiben

[] Mach ein Backup von deinem Laptop auf die externe (verschliisselte!) Festplatte und

bewahre sie aulRerhalb der Wohnung auf (Anleitung: Festplatte mit Veracrypt verschlisseln,

Anleitung: Festplatte mit LUKS (Linux) verschlisseln Anleitung: Backups unter Linux/MacOS

machen)

[ 1 Bilder vom Handy auf den Laptop kopieren (USB-Kabel anschlieBen und kopieren),
anschlieBend Bilder vom Handy l6schen

[ 1 Du erreichst auch ohne Laptop und Handy deine Notfallkontakte

[] Du hast eine vor-registrierte/anonyme SIM-Karte, nutzt sie aber nicht regelmaBig? SIM-
Karten laufen irgendwann ab, wenn man sie nicht verwendet. Also SIM-Karte mal einlegen
und checken ob sie noch geht. Wenn nicht und sie mit einem Signal-Account verbunden ist:

Du kannst die Telefonnummer in Signal andern (Anleitung). Du brauchst dazu nur Zugriff auf
die neue Nummer, nicht auf die alte.

[ 1 Nutzt du Bitwarden als Passwort-Manager? Mach ein Backup deiner Passworter.
Exportiere deine Passworter (mit einem Passwort verschlisselt) und speichere sie auf der


https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Datentr%C3%A4ger-verschl%C3%BCsseln
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/Festplatte-unter-Linux-verschl%C3%BCsseln-mit-LUKS
https://wiki.raz-ev.org/de/IT-Hilfe/Tools/Vorta/Backup-erstellen-mit-Vorta
https://wiki.raz-ev.org/de/IT-Hilfe/Tools/Vorta/Backup-erstellen-mit-Vorta
https://support.signal.org/hc/de/articles/360007062012-Telefonnummer-%C3%A4ndern

(externen) Festplatte (Anleitung).

Datensparsamkeit (Telefon und
Laptop!)

[l Browserverlauf I6schen (er verrat sehr viel Gber dich). In Firefox auf dem Laptop:
Steuerung (Ctrl) + Shift + Entfernen (Entf/Delete) dricken

[] Downloads-Ordner aufraumen

0 E-Mails
[] alte Mails l6schen
[ Spam-Ordner checken und E-Mails lI6schen
[] Papierkorb leeren

[1 am Laptop in Thunderbird: alte E-Mails archivieren (dann sind sie nur noch lokal in
Thunderbird gespeichert und werden nicht mehr synchronisiert. Die Mails liegen dann
nicht mehr auf dem Smartphone (anfalliger als der Laptop) und auch nicht mehr auf
dem E-Mail-Server (kann die Polizei nicht mehr anfragen). Und spart Speicherplatz im
E-Mail-Postfach.

[] alte Kalender-Eintrage l6schen

[] nicht mehr genutzte WLAN-Profile |I6schen

Signal

[] Hast du Signal Online-Backups aktiviert (Anleitung)? Hast du noch Zugriff auf den
Wiederherstellungsschlissel? Wenn nicht: Du kannst ihn dir in Signal einfach anzeigen
lassen und sichern.

[ Gekoppelte Gerate checken: Sind da Gerate gekoppelt, von denen du nichts weilt? (

Anleitung)

[1 Aunrufhistorie I6schen (unten auf Anrufe gehen und dann im Men( auf "Anrufhistorie
[6schen")

[] aus alten Gruppen austreten und léschen. Tipp: Nutze die Chat-Ordner-Funktion:

1. Erstelle einen Ordner, indem nur Gruppenchats angezeigt werden

2. Schau dir die Chats in dem Ordner an und scrolle ganz runter

3. Da findest du ganz alte Chats


https://bitwarden.com/de-de/help/export-your-data/
https://support.signal.org/hc/de/articles/9708267671322-Signal-Secure-Backups
https://support.signal.org/hc/de/articles/360007320551-Gekoppelte-Ger%C3%A4te
https://support.signal.org/hc/de/articles/8323539335578-Chat-Ordner-in-Signal-Android

[ 1 Speicherplatz frei machen: Signal zeigt dir mittlerweile sehr Gbersichtlich, wiel viel
Speicherplatz du fur was (Fotos/Videos/Dateien) nutzt. Signal zeigt dir auch die grofsten

Dateien an. Du kannst auch pauschal fir alle Chats alte Nachrichten léschen. (Anleitung:

Signal Speicherverwaltung).

[ TODO: Nummer ausblenden/iber Nummer erreichbar sein/Usernamen ins Profil


https://support.signal.org/hc/de/articles/360049673331-Speicherverwaltung
https://support.signal.org/hc/de/articles/360049673331-Speicherverwaltung

Erweiterter
Sicherheitsmodus in Android

Der erwelterte
Sicherheitsmodus (Android
Advanced Protection Mode)

TODO: Diese Seite ist noch nicht fertig.

Was ist der erweilterte
Sicherheitsmodus?

Mit physischem Zugriff kann die Polizei viele Telefone auslesen. Das sicherste Betriebssystem fur

Telefone ist GrapheneOS. Mehr zu GrapheneOS findest du in den 10 goldenen Sicherheitsregeln.

Der erweiterte Sicherheitsmodus (engl. "Android Advanced Protection Mode", AAPM) wurde mit
Android 16 (2015) veroéffentlicht. Er enthalt einige Features von GrapheneOS und erhéht die
Sicherheit deines Gerats deutlich. Wenn du kein GrapheneOS nutzt und dein Telefon solltest du den
erweiterten Sicherheitsmodus aktivieren.

Wie kann ich den erweiterten
Sicherheitsmodus aktivieren?


https://wiki.raz-ev.org/de/IT-Hilfe/Tipps-und-Tricks/10-goldenen-Sicherheitsregeln#h-2-steig-auf-grapheneos-um
https://support.google.com/android/answer/16339980?hl=de

Grundsatzlich musst du nur die entsprechende Einstellung aktivieren und das Gerat neu starten.

Hier ist ein Video, das zeigt, wie es geht. Eine Anleitung in Textform findest du hier.

Wie kann ich ihn aktivieren? Was
macht der erweliterte
Sicherheitsmodus?

Im Video oben werden die einzelnen Sicherheitsfunktionen kurz erlautert. Zwei wichtige
Verbesserungen sind die folgenden:

e Neustart bei Inaktivitat: Wenn das Telefon 72 Stunden lang nicht entsperrt wurde,
startet es sich automatisch neu. Dadurch ist das Gerat wieder verschllUsselt und fur die
Polizei deutlich schwieriger auszulesen.

e USB nur nach Entsperren: Dein USB-Port funktioniert erst, nachdem du das Telefon
entsperrt hast. Wenn du angerufen wirst und dein USB-Headset nutzen méchtest, musst
du das Telefon zunachst entsperren, damit das Headset funktioniert. Dadurch kann die
Polizei ihre Angriffs-Tools nicht einfach anschlieBen. Das Laden des Gerats ist davon nicht
betroffen.

Gibt es dadurch Einschrankungen?

Ja, eine. Der erweiterte Sicherheitsmodus blockiert die Installation und das Updaten von Apps aus
unbekannten Quellen. Das betrifft alle Apps, die nicht aus dem Google Play Store stammen. Du
kannst jedoch den erweiterten Sicherheitsmodus kurzzeitig deaktivieren, Updates installieren und
ihn anschlieBend wieder aktivieren.

Was ist die
Einbruchsprotokollierung?

Die Einbruchsprotokollierung (engl. "Intrusion Logging") gibt es seit Mai 2026.

e nur auf Pixel gerade?
e nicht bei GrapheneOS hilft dabei Spyware (Staatstrojaner, Stalkerware) zu finden


https://support.google.com/android/answer/16339980?hl=de

https://www.tagesschau.de/investigativ/swr/spionage-apps-stalking-100.html



Einbruchsprotokollierung in
Android

Einbruchsprotokollierung in
Android

TODO: Diese Seite ist noch nicht fertig.

Was ist die
Einbruchsprotokollierung?

Wie funktioniert die
Einbruchsprotokollierung?

Staatstrojaner und erfordert einen Google Account. Der erweiterte Sicherheitsmodus funktioniert
auch ohne Google-Account. Wie du aktivierst siehst du auch oben im Video.

Die Einbruchsprotokollierung loggt bestimmte Sachen, zum Beispiel die laufenden Prozesse und
wie viel Datenvolumen die einzelnen Apps verbrauchen. Diese Daten werden verschlisselt auf
Google-Servern gespeichert. Die Daten kdnnen nachtraglich verwendet wurden, um zu schauen, ob
sich auf deinem Telefon Staatstrojaner oder andere Spyware befunden hat.

Wie findet man Staatstrojaner?



Organisationen wie das Citizen Lab, das Security Lab von Amnesty International und das Digital

Security Lab von Reporter ohne Grenzen finden und analysieren Staatstrojaner (die meist in
autokratischen Landern eingesetzt werden). Am Ende einer Analyse stehen immer loCs (Indicators
of Compromise), also bestimmte Spuren, die ein Trojaner auf dem Telefon hinterlasst. Das kann ein
beispielsweise ein bestimmter App/Prozess-Name sein oder Fehlerberichte von abgestlrzten
Programmen. Mit Hilfe der loCs und den gesicherten Logs (Einbruchsprotokollierung) kann
herausgefunden werden, ob sich ein Staatstrojaner auf einem Telefon befunden hat. Grundsatzlich
sehr schwer, keine Garantie Grundsatzlich sehr unwahrscheinlich

https://github.com/mvt-project/mvt https://docs.mvt.re/en/latest/android/intrusion_logs/

https://securitylab.amnesty.org/latest/2026/05/android-intrusion-logging-as-a-new-source-of-data-
for-consensual-forensic-analysis/


https://citizenlab.ca/
https://securitylab.amnesty.org/
https://www.reporter-ohne-grenzen.de/was-wir-tun/unterstutzung-fur-journalistinnen/digital-security-lab
https://www.reporter-ohne-grenzen.de/was-wir-tun/unterstutzung-fur-journalistinnen/digital-security-lab

Die 10 goldenen
Sicherheitsregeln

Die 10 goldenen
Sicherheitsregeln

Aktivist*innen haben oft Angst vor Staatstrojanern. In der Praxis bekommt die Polizei aber die
meisten Informationen Uber beschlagnahmte Gerate. Mit den folgenden Regeln machst du es der
Polizei sehr schwer, an deine Daten zu kommen. Gleichzeitig bleibst du arbeitsfahig, wenn sie dir
deine Gerate abnehmen.

44 Vielleicht Uberfordert dich dieser Artikel mit seinen vielen Ratschlagen. Fang
einfach da an, wo es fur dich passt und sehe es als langfristiges Projekt. Jede
umgesetzte MaBnahme verbessert deine Situation, auch wenn du noch nicht alle
Regeln umgesetzt hast. {.is-info}

1) Verschlussele alle deine
Datentrager

e Aktiviere die Festplattenverschlisselung auf deinem Laptop/PC. Prife, ob wirklich alle
Partitionen verschllsselt sind. Eine Einschatzung zur Windows-Festpattenverschlisselung

findest du hier.

e Wenn du die Verschlisselung von Windows (BitLocker) nutzt, aktiviere unbedingt Pre-Boot

Authentication.

e Entsperre deinen Laptop (Benutzer*innen-Account) nicht mit deinem Fingerabdruck,
sondern nutze dafur ein Passwort.


https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/BitLocker/Grundlegendes-zur-Windows-Festplattenverschl%C3%BCsselung-Bitlocker
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/BitLocker/Anleitung-Windows-Bitlocker-Pre-Boot-Authentication-aktivieren
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/BitLocker/Anleitung-Windows-Bitlocker-Pre-Boot-Authentication-aktivieren

e Verschllssele alle externen Festplatten und USB-Sticks (mit Veracrypt oder unter Linux
mit LUKS).

Wenn dein Laptop verschllsselt ist, kann die Polizei nicht an deine Daten kommen. Das Gleiche gilt
flr externen Festplatten, die mit einem guten Passwort verschlisselt sind. Bei Smartphones sieht
das leider etwas anders aus. Smartphones sind heutzutage zwar standardmaRig verschlisselt, die
Polizei bekommt die meisten aber trotzdem auf (insbesondere Android-Gerate und generell altere
Gerate).

2) Steig auf GrapheneOS um

Was ist GrapheneOS? GrapheneOS ist ...

e ein Android-Betriebssystem, das auf Sicherheit ausgelegt ist.

e das Betriebssystem, das die Polizei nicht aufbekommt.

e in der Bedienung genauso wie ein normales Android. Du merkst keinen Unterschied. Du
kannst selbst entscheiden, ob du es mit oder ohne Google-Dienste/Account nutzen
mochtest.

e von Haus aus sehr sicher, du musst nichts besonderes einstellen. Du solltest das Gerat
allerdings nicht nur mit deinem Fingerabdruck entsperren.

Wie kann ich GrapheneOS nutzen?

e GrapheneOS kann man nur auf Google Pixel Smartphones nutzen.

« Hole dir ein gebrauchtes Google Pixel Gber Kleinanzeigen (Ubersicht Gerate und Preise,

nutze den Kauferschutz!).

e Alternativ kannst du beim ProxyStore in Leipzig (oder im Online-Shop) Google Pixels mit

vorinstalliertem GrapheneQOS kaufen (etwas teurer).

» Du musst GrapheneOS selbst installieren (offizielle Installationsanleitung, Ubersetzung).

Alternativ gibt es vom ProxyStore auch einen Installationsservice, falls du schon ein
Google Pixel ohne GrapheneOS hast.

Was mache ich, wenn ich kein GrapheneOS habe?

e Gehe davon aus, dass die Polizei dein Telefon aufbekommt und achte auf
Datensparsamkeit, konkret
o Verwende moglichst wenig Apps auf dem Telefon (brauchst du unbedingt E-Mails
unterwegs?)
o Beachte die Hinweise zu Punkt 3 (Aktionstelefone) und Punkt 10 (datensparsam
leben)


https://wiki.aktivismus.org/books/festplattenverschlusselung/page/festplatteusb-stick-mit-veracrypt-verschlusseln
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/Festplatte-unter-Linux-verschl%C3%BCsseln-mit-LUKS
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/Festplatte-unter-Linux-verschl%C3%BCsseln-mit-LUKS
https://alleantifa.noblogs.org/post/2025/05/26/21-05-2025-bericht-vom-17-prozesstag/
https://grapheneos.org/faq#device-support
https://resist.berlin/pixel-preise/
https://shop.proxysto.re/en/i/pixel
https://grapheneos.org/install/web
https://dys2p.com/de/grapheneos-install-web.html
https://shop.proxysto.re/en/i/phones/1005/grapheneos-installationsservice

e Aktiviere den Lockdown Mode (Blockiermodus) in iOS.

e Aktiviere den erweiterten Sicherheitsmodus (Android Advanced Protection Mode) und die

Einbruchsprotokollierung in Android.

3) Nutze fur Aktionen ein
separates Telefon

Uberlege dir gut, ob du Uberhaupt ein Telefon mit in die Aktion nehmen musst. Wenn ja, dann gehe
auf keinen Fall mit deinem privaten Telefon in Aktion. Nutze stattdessen daflr ein separates
Telefon. Setze das Telefon vorher zurtick (Werkseinstellungen/factory reset), um alle Daten zu
[6schen. Fur Aktionstelefone sind Google Pixel-Gerate mit GrapheneOS meist zu teuer. In der Regel
sind das altere Android-Gerate. Gehe daher davon aus, dass die Polizei das Telefon auslesen kann,
wenn sie es in die Hande bekommt. Um zu verhindern, dass die Polizei an deine Daten gelangt,
kannst du Apps mit zusatzlicher Verschlisselung nutzen oder daflur sorgen, dass sich das Telefon
im Falle einer Beschlagnahmung automatisch l8scht.

Einen ausfuhrlichen Artikel mit App-Empfehlungen flr Aktionselefone (Android) findest du hier im

Wiki. Hier ist eine Zusammenfassung der Empfehlungen:

e Wenn du Signal nutzt: Verwende Molly anstelle der offiziellen Signal-App. Molly bietet eine
zusatzliche Verschlisselung an, mit der deine Signal-Nachrichten verschllisselt werden.

e Es muss auch nicht immer Signal sein. Gerade flr einzelne Aktionen kann sich Delta Chat
lohnen. Der Messenger bietet ebenfalls eine Ende-zu-Ende-Verschllsselung, erfordert aber
keine Telefonnummer fur die Registrierung.

o Aktiviere "Verschwindende Nachrichten" (Disappearing Messages) und setze die
Ablaufzeit auf einen geringen Wert.

e Mit FMD (Find My Device) (F-Droid, Projekt) kannst du dein Telefon aus der Ferne orten

oder I6schen, ohne einen Account zu bendétigen.

e Mit Oblivion kann das Telefon auch aus der Ferne geldscht werden. Es bietet zusatzlich die
Mdéglichkeit, mit zwei Klicks das Telefon zu l6schen.

e Oblivian v2 bietet mehrere Mdglichkeiten, um das Telefon automatisch zu lI6schen: zu
einer bestimmten Uhrzeit, nach Eingabe einer bestimmten PIN (Duress PIN) oder wenn
das Telefon Uber einen bestimmten Zeitraum nicht entsperrt wurde.

e Nicht ganz einfach einzurichten aber trotzdem cool: Cryptocam. Mit dieser App kannst du
Fotos und Videos aufnehmen, die verschlisselt auf dem Telefon gespeichert werden.
Weder du noch die Polizei kdnnen die Dateien anschauen. Das Backoffice kann die

Dateien aber entschlisseln und verwenden. Wie das funktioniert wird hier beschrieben.



https://support.apple.com/de-de/105120
https://wiki.raz-ev.org/de/IT-Hilfe/Tipps-und-Tricks/Erweiterter-Sicherheitsmodus-in-Android
https://wiki.raz-ev.org/de/IT-Hilfe/Tipps-und-Tricks/Einbruchsprotokollierung
https://wiki.raz-ev.org/de/IT-Hilfe/Tipps-und-Tricks/App-Empfehlungen-f%C3%BCr-Aktionstelefone
https://wiki.raz-ev.org/de/IT-Hilfe/Tipps-und-Tricks/App-Empfehlungen-f%C3%BCr-Aktionstelefone
https://molly.im/
https://delta.chat/de/
https://f-droid.org/packages/de.nulide.findmydevice/
https://gitlab.com/fmd-foss/fmd-android
https://f-droid.org/de/packages/net.oblivion.wipe/
https://github.com/lethe-labs/oblivion-v2
https://f-droid.org/packages/com.tnibler.cryptocam/
https://wiki.raz-ev.org/de/IT-Hilfe/Tipps-und-Tricks/App-Empfehlungen-f%C3%BCr-Aktionstelefone

Wichtig: Wenn du im Alltag ein alteres Android-Gerat nutzt, ist es wichtig, dass du die
empfohlenen Apps auch im Alltag verwendest.

4) Aktiviere "Verschwindende
Nachrichten"

Egal wie sicher deine Gerate oder deine Passworter sind: Informationen, die gar nicht erst
vorhanden sind, kénnen auch nicht von der Polizei ausgelesen werden. Aktiviere deshalb die

Funktion "Verschwindende Nachrichten" (Disappearing Messages) in all deinen Messengern (Signal,

Telegram, Delta Chat, ...).
Bei vielen Messengern kannst du "Verschwindende Nachrichten" als Standard einstellen. Dann

verschwinden Nachrichten in neuen Chats automatisch (Signal, WhatsApp, usw.). Bei Element, das

das Matrix-Protokoll nutzt, hangt es vom Server bzw. der installierten Anwendung ab, ob du
"Verschwindende Nachrichten" nutzen kannst.

In der Vergangenheit kam es aufgrund von Zufallsfunden in ausgelesenen Telefonen bereits zu
neuen Ermittlungsverfahren. Fir die Polizei sind Chats auBerst wertvoll.

5) Kommuniziere ausschliefSlich
mit Ende-zu-Ende-Verschlusselung

Bei groBeren Verfahren wie den kriminelle Vereinigungs-Verfahren (§ 129 StGB) kann die Polizei
eine Telekommunikationsiiberwachung (TKU) gegen dich einsetzen. Im Jahr 2024 wurde die TKU

13.779 Mal in 5.538 Strafverfahren richterlich angeordnet. Eine Anordnung beschrankt sich immer

auf einen bestimmten Zeitraum (maximal drei Monate), der jedoch verlangert werden kann.

Im Rahmen einer TKU geben Telekommunikationsanbieter eine Kopie deiner Daten an die Polizei
weiter:

e Dein Mobilfunkanbieter gibt der Polizei deine Telefongesprache in Form von MP3-Dateien
weiter. Zusatzlich erhalt sie deine empfangenen und gesendeten SMS sowie eine Kopie
deines gesamten Internetverkehrs.

e Dein E-Mail-Anbieter leitet neue ein- und ausgehende E-Mails direkt an die Polizei weiter.

Dagegen kannst du dich relativ einfach schitzen, indem du Uberall Ende-zu-Ende-Verschlisslung
einsetzt:


https://support.signal.org/hc/de/articles/360007320771-Verschwindende-Nachrichten-festlegen-und-verwalten
https://delta.chat/de/help#ephemeralmsgs
https://support.signal.org/hc/de/articles/360007320771-Verschwindende-Nachrichten-festlegen-und-verwalten
https://faq.whatsapp.com/673193694148537?cms_id=673193694148537&dl_redirect=false&draft=false
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizstatistiken/Uebersicht_TKUE_2024.pdf?__blob=publicationFile&v=3

e Nutze fur die Kommunikation (Anrufe, Chats, Sprachnachrichten) ausschlieRlich
verschlusselte Messenger (Signal, Delta Chat, Matrix ...). Verzichte auf das
unverschliusselte Mobilfunknetz zum Telefonieren - auch fur die Familie.

e Nutze E-Mail-Verschllsselung (PGP) oder verzichte bei politischer Arbeit auf E-Mails. Wenn
du doch mal eine Mail schreiben musst kannst du mit https://secret.raz-ev.org/ Einmallinks
generieren, um sensible Informationen nur einmal aufrufbar zu machen. Alternativ kannst
du E-Mail-Provider nutzen, die deine Daten nicht an die Polizei weitergeben (Riseup,
Systemli).

e Mit einem VPN kannst du deinen gesamten Internetverkehr verschlisseln. Ohne VPN kann
die Polizei sehen, wann du welche Webseiten besuchst (nur den Domainnamen, also z. B.
wiki.raz-ev.org, aber nicht die genaue Unterseite, die du besuchst, oder ob du eingeloggt
bist). Mit VPN sieht sie nichts aulSer "da nutzt wer einen VPN" und deinen VPN-Anbieter.

6) Sicherer Umgang mit
Passworter

e Verwende einen Passwort-Manager (z. B. Bitwarden oder Keepass)
o Bitwarden ist Open Source-Software, du brauchst noch wen, der eine Instanz
betreibt:

o offizielle Instanz: https://vault.bitwarden.eu/ (die kostenlose Variante hat ein
paar kleinere Einschrankungen)
o Letzte Generation: https://vaultwarden.itsnow.biz/ (wird langfristig betrieben)

o Systemli: https://passwords.systemli.org/ (braucht eine Systemli E-Mail-
Adresse)

o Es gibt fur alle Plattformen Apps (Google PlayStore, F-Droid, App Store,

Browser-Erweiterung, Desktop-Anwendung).

o Achte darauf, dass du auch ohne deine Gerate auf deinen Passwort-Manager
zugreifen kannst. Bei Bitwarden kannst du dich einfach im Browser einloggen.
e Verschicke niemals Passworter unverschlisselt und ohne ablaufende Nachrichten
o Wenn du sicher gehen willst erstelle Einmallinks mit https://secret.raz-ev.org/
o Alternativ: Setze den Timer fur verschwindende Nachrichten herunter
o Verschicke niemals Passworter in E-Mails
e Verwende sichere Passworter
o Lass dir fur Accounts im Internet ein Passwort von deinem Passwort-Manager
generieren. Du musst es dir nicht merken
o Fur Passworter, die du dir merken musst: Verwende eine Passphrase (aneinander
gereihte zufallige Worter, z. B. "urwald bellen byte kante nervig")


https://wiki.systemli.org/howto/mail/thunderbird_pgp
https://bitwarden.com/pricing/
https://bitwarden.com/pricing/
https://play.google.com/store/apps/details?id=com.x8bit.bitwarden&hl=de
https://mobileapp.bitwarden.com/
https://apps.apple.com/us/app/bitwarden-password-manager/id1137397744
https://bitwarden.com/de-de/download/#downloads-web-browser-extensions
https://bitwarden.com/de-de/download/#downloads-desktop-applications

/) Erstelle regelmalsig
verschlusselte Backups

Langfristig gesehen werden all deine Gerate irgendwann kaputtgehen. Bei einer Hausdurchsuchung
kdnnen dir sogar alle Gerate auf einmal weggenommen werden. Uberlege dir deshalb, welche
wichtigen Daten du auf deinem Telefon oder Laptop gespeichert hast, von denen du ein Backup
brauchst.

Ein Backup ist letztlich nichts anderes als eine Kopie deiner Dateien. Im einfachsten Fall kopierst du
einfach deine Dateien auf einen USB-Stick.

Vergewissere dich, dass all deine Datentrager verschlisselt sind! Ein verschlisselter Laptop nitzt
nichts, wenn die Backups unverschlisselt neben dem Laptop auf der externen Festplatte liegen.

Hier ist ein Vorschlag zum Backup machen:

e Kopiere regelmaRig wichtige Dateien von deinem Telefon auf deinen Laptop. Das kannst

du manuell mit dem USB-Kabel oder mit der App Syncthing erledigen.
Besorge dir einen grofSen USB-Stick oder eine externe Festplatte.

Verschlissele deinen externen Datentrager (mit Veracrypt oder unter Linux mit LUKS).

Erstelle regelmafig ein Backup deines Laptops auf dem externen Datentrager (Backups

erstellen unter Linux/MacOS mit Vorta erstellen).
Im besten Fall lagerst du die Backups bei einer Person in deiner Nahe. So kannst du auch
nach einer Hausdurchsuchung noch auf deine Daten zugreifen.

Hier noch ein paar Tipps:

e Wenn du Signal nutzt: Aktiviere das verschlusselte Cloud-Backup (kostenlos und einfach

Zu aktivieren).

e Wenn du Delta Chat nutzt: Exportiere dein Profil in eine Datei und kopiere sie auf den
Laptop.

e Wenn du deine Uberweisungen mit dem Telefon bestatigst: Du kannst zusatzlich zur
Banking-App auch noch einen TAN-Generator nutzen.

e Wenn du dein Telefon zur 2-Faktor-Authentifizierung nutzt: Was passiert, wenn dein
Telefon weg ist?

e Wenn du PGP (E-Mail-Verschlisselung) in Thunderbird nutzt: Exportiere den geheimen und
offentlichen Schllssel in eine Datei.


https://syncthing.net/
https://wiki.aktivismus.org/books/festplattenverschlusselung/page/festplatteusb-stick-mit-veracrypt-verschlusseln
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/Festplatte-unter-Linux-verschl%C3%BCsseln-mit-LUKS
https://wiki.raz-ev.org/de/IT-Hilfe/Tools/Vorta/Backup-erstellen-mit-Vorta
https://wiki.raz-ev.org/de/IT-Hilfe/Tools/Vorta/Backup-erstellen-mit-Vorta
https://support.signal.org/hc/de/articles/9708267671322-Signal-Secure-Backups
https://support.signal.org/hc/de/articles/9708267671322-Signal-Secure-Backups

8) Halte deine Software und
Hardware aktuell

Es klingt langweilig, aber es ist wichtig: Installiere Software-Updates, sobald sie verfigbar sind.
Denn Software-Updates beheben Sicherheitsllicken, die dann nicht mehr von der Polizei ausgenutzt
werden kdnnten. Daher ist es wichtig, dass deine Gerate noch Updates erhalten.

Suche in den Einstellungen deines Telefons nach "Updates". Wenn dein Gerat keine Updates mehr
erhalt, solltest du zu einem wechseln, das noch Updates bekommt.

Du kannst das alte Telefon aber weiterhin fur Aktionen nutzen, sofern du datensparsam mit deinen
Daten umgehst (siehe den Punkt zu den Aktionshandys). Die Google Pixel Smartphones bekommen
sieben Jahre lang Updates.

Die Situation bei Windows 10/11 Als Mindestvorraussetzung fur Windows 11 wird ein
Sicherheitschip (TPM 2.0) vorausgesetzt. Dadurch sind sehr viele Gerate, auf denen Windows 10
l[auft, nicht mehr mit Windows 11 kompatibel.

Urspringlich sollte Windows 10 Updates bis Oktober 2025 erhalten. Nach groRer Kritik gibt es nun
doch langere Sicherheitsupdates fir Windows 10, allerdings nur wenn man seinen Laptop mit
einem Microsoft-Konto verbindet. Das ist kostenlos, aus Datenschutzgrinden jedoch unschon.
Urspringlich waren die erweiterten Sicherheitsupdates bis Oktober 2026 angekiindigt, dann
wurden sie bis Oktober 2027 verlangert.

Zusammenfassung:

e Finde heraus, welche Windows Version du nutzt.

e Du nutzt Windows 11? Dann bekommest du in den nachsten Jahren Updates.

e Du nutzt Windows 10 und dein Laptop besitzt einen Sicherheitschip (falls nicht siehst du
das bei den Windows-Updates)? Dann kannst du auf Windows 11 upgraden und erhaltst
die nachsten Jahre Updates.

e Du nutzt Windows 10 und dein Laptop hat keinen Sicherheitschip?

o Dann steige auf Linux um, zum Beispiel auf Linux Mint.
o Oder verbinde deinen Laptop mit einem Microsoft-Account, dann bekommst bis
Oktober 2027 noch Sicherheitsupdates.

9) Verabschiede dich von Big-Tech

In Ermittlungsverfahren werden regelmafig Telefone beschlagnahmt. Dass die Polizei jedoch direkt
bei Google oder Microsoft auf deine Daten zugreift, kommt dagegen relativ selten vor. In den


https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/BitLocker/2-Welche-Windows-Version-nutze-ich
https://linuxmint.com/

129er-Verfahren der Letzten Generation wurden jedoch Google-Konten gesperrt und Google Docs
an die Polizei herausgegeben.

Unabhangig davon gibt es zahlreiche Argumente, Trump und den US-Konzernen den Rlcken zu
kehren. Zuletzt gab es immer wieder Sanktionen gegen die Zivilgesellschaft:

e Nicolas Guillou wurde von den USA als Richter des Internationalen Strafgerichtshofs mit

Sanktionen belegt. Alle seine Online-Konten und Kreditkarten wurden gesperrt.

e Nach der Einstufung "der Antifa" in den USA als Terrororganisation wurden Bankkonten

von linken Organisationen wie der Roten Hilfe in Deutschland gesperrt. AuBerdem wurden

mehrere Instagram-Accounts gesperrt, darunter der "Antifa-Ost-Komplex".

e Menschen von HateAid wurden unter dem Vorwand von Anti-Zensur-MalRnahmen

sanktioniert und dirfen nicht mehr in die USA einreisen.
Was sind die Alternativen?

e Du nutzt Windows? Dann wechsel zu Linux (Mint). Windows macht deinen Laptop mit der

Zeit langsamer, da immer mehr unnoétige und datenschutz problematische Prozesse im

Hintergrund laufen. Linux ist dagegen datenschutzfreundlich und lauft auch auf alteren
Geraten sehr flUssig. Wenn du Hilfe bei der Installation brauchst kannst du dich beim RAZ,

dem Hextivisti-Kollektiv oder beim CCC melden. In vielen Stadten finden auch monatlich

Digital Independence Days statt.

e Du nutzt eine Gmail-E-Mail-Adresse? Hol dir doch eine Systemli-Email-Adresse (benotigt

einen Einladungscode).

e |hr nutzt als Kollektiv Instragram/Facebook/Twitter? Dann wechselt auf Mastodon, zum
Beispiel auf https://systemli.social oder https://chaos.social. Vielleicht habt ihr dadurch
nicht die groRte Reichweite, aber alle kbnnen eure Nachrichten lesen, ohne einen Account
zu haben.

e |hr nutzt Zoom flr eure Online-Meetings? Dann wechselt doch zu Senfcall (BigBlueButton),

Systemli Meet (Jitsi) oder Autistici Video Call (Jitsi). Wenn alle Signal haben kénnt ihr auch

einen Anruflink erstellen. Dann kénnt ihr Gber Singal telefonieren, ohne in einer Gruppe

sein zu mussen.
e |hr nutzt eine Telegram-Gruppe fur Broadcast-Nachrichten? Dann nutzt doch zusatzlich

den Systemli-Ticker. Dann kdnnen Menschen auch ohne Telegram eure Nachrichten lesen.

e |hr braucht anonym und unkompliziert eine Webseite? Dann erstellt euch doch eine auf

noblogs.org.

Alle Dienste von Systemli findest du hier aufgelistet. Der Passwort-Manager Bitwarden

(https://passwords.systemli.org) fehlt dabei noch. Die Dienste von Autistici werden hier aufgelistet.

Die Dienste von Riseup findest du hier.


https://www.heise.de/news/Wie-ein-franzoesischer-Richter-von-den-USA-digital-abgeklemmt-wurde-11087453.html
https://www.tagesschau.de/ausland/amerika/trump-antifa-terrororganisation-102.html
https://knack.news/16180
https://www.basc.news/instagram-account-von-antifa-ost-komplex-gesperrt/
https://netzpolitik.org/2025/sanktionen-gegen-hateaid-fuehrung-die-bundesregierung-muss-jetzt-scharf-protestieren/
https://netzpolitik.org/2025/sanktionen-gegen-hateaid-fuehrung-die-bundesregierung-muss-jetzt-scharf-protestieren/
https://www.heise.de/news/Der-Datenschutz-Albtraum-Alles-ueber-Windows-Recall-9764002.html
mailto:it-support@raz-ev.org
https://kein-hexenwerk.org/
https://www.ccc.de/de/club/erfas
https://events.diday.org/
https://www.systemli.org/service/mail/
https://www.senfcall.de/
https://meet.systemli.org/
%5Bhttps%3A//vc.autistici.org/
https://support.signal.org/hc/de/articles/7860719423002-Anruflinks-erstellen-und-teilen
https://www.systemli.org/service/ticker/
https://noblogs.org/wp-signup.php
https://www.systemli.org/service/
https://www.autistici.org/services/
https://riseup.net/de

Synchronisation von Dateien, Kalender und Kontakten Fir die Synchronisation von Dateien,
Kalendern und Kontakten kannst du die Nextcloud verwenden. Nextcloud ist ein Open Source
Projekt, du brauchst jemanden, der eine Nextcloud betreibt:

e Die Nextcloud von Systemli ist am aktivismus-freundlichsten, allerdings habt ihr dort nur 1
GB Speicherplatz. Als politische Gruppe kénnt ihr dort nach mehr Speicherplatz fragen.

e Gegen Geld erhaltst du mehr Speicherplatz, zum Beispiel beim Datenkollektiv, der

Freiheitswolke oder Proton.

e Wenn du keine Datei-Synchronisation bendtigst, kannst du auch Posteo nutzen. Dort
bekommst du datenschutzkonforme E-Mail-Adressen und kannst wie bei Nextcloud deine
Kalender und Kontakte synchronisieren.

e Cryptomator verschlUsselt deine Daten, bevor sie in die Cloud geladen werden. Du kannst
Cryptomator nicht nur flr die Nextcloud, sondern fur jeden anderen Cloud-Provider wie
Google Drive verwenden. Cryptomator ist fir Laptops konstenlos, fir Mobilgerate kostet
es jedoch einmalig 30 Euro. Die Lizenz kann datenschutzfreundlich im ProxyStore (auch

online) erworben werden.
Wie kann ich von Google auf Nextcloud umsteigen?

1. Erstelle dir einen Nextcloud Account

2. Exportiere deine Daten bei Google. Das geht am einfachsten am Laptop im Browser:
e Logge dich in dein Google Konto ein
e Unter https://takeout.google.com/ kannst du alle deine Google-Daten auf einmal

exportieren
e Du kannst aber auch in die einzelnen Apps (Kontakte oder Kalender) gehen und dort

einezelne Kontaktblcher oder Kalender in eine Datei exportieren
e Diese Datei kannst du dann in der Nextcloud importieren
3. Du kannst die Nextcloud im Browser nutzen. Ansonsten gibt es flr alle Betriebssysteme

auch Apps.

10) Lebe datensparsam -
Langfristige Datenhygiene

Es gibt ein paar Dinge, die du langfristig immer wieder mal tun solltest. Dazu gehoéren
beispielsweise das Erstellen von Backups , das Léschen des Browserverlaufs, das Verlassen alter
Gruppenchats und das Loschen alter E-Mails. Diese Checkliste hilft dir dabei, diese Aufgaben
abzuarbeiten. Am besten hinterlegst du eine Erinnerung in deinem Kalender (einmal im Quartal)
und verlinkst die Checkliste.



https://www.systemli.org/service/cloud/
https://www.datenkollektiv.net/angebote/nextcloud
https://freiheitswolke.org/anmeldung
https://proton.me/de/drive/pricing
https://posteo.de/de
https://cryptomator.org/de/
https://digitalgoods.proxysto.re/de
https://wiki.raz-ev.org/de/IT-Hilfe/Tipps-und-Tricks/langfristige-Datenhygiene

Die hier beschriebenen Regeln legen den Fokus auf Sicherheit statt auf
Anonymitat. Themen wie die Personalienverweigerung in Aktion, das Leben im
Untergrund oder die Erstellung von Bewegungsprofilen durch
Funkzellenabfragen werden nicht behandelt. Anonymitat ist nochmal ein extra
Thema. {.is-warning}

44 Glickwunch! Du hast es bis zum Ende geschafft! Brauchst du Unterstitzung
oder hast Fragen? Dann melde dich beim RAZ (it-support@raz-ev.org). Alternativ
bietet das Hextivisti-Kollektiv Wochenend-Skillshares fur Aktivist*innen und
Antifschist*innen zu genau diesen Themen an! Mehr Infos findest du auf
https://kein-hexenwerk.org. {.is-success}



App-Empfehlungen fur
Aktionstelefone

App-Empfehlungen fur
Aktionstelefone

TODO: Diese Seite muss Uberarbeitet werden.

44 Diese Seite geht davon aus, dass du ein Android-Gerat nutzt, das die Polizei
auslesen kann, wenn sie es in die Finger bekommt. Wenn du im Alltag ein
alteres Android-Gerat nutzt, TODO: {.is-info}

App-Empfehlungen zum Thema Datensparsamkeit (fiir Android):

e Wenn ihr Signal nutzt: Verwende auf deinem Telefon Molly anstatt der offiziellen Signal

App (TODO: F-Droid).
o Bei Molly kannst du ein extra Passwort setzen, mit dem die Signal-Daten
(Nachrichten, Kontakte, Einstellungen) nochmal extra verschlisselt sind (

Dokumentation). Nach dem Start des Gerats musst du in Molly das Passwort

eingeben. Erst dann funktioniert die App. Du kannst auch einen Timeout setzten,
nach dem sich Molly automatisch selbst sperren soll.

o Wenn die Polizei das Telefon aufbekommt muss sie zusatzlich noch das Passwort
bruteforcen. Wenn das sicher genug ist kommt sie nicht an deine Signal-Daten.

Umstieg von Signal auf Molly (Dokumentation auf Englisch):

1. Installiere die Molly App (TODO: Link)

2. Offne die Signal App und erstelle ein lokales Backup

3. Offne Molly, wahle "aus Backup wiederherstellen" und setze das extra Passwort (kannst
du auch nachtraglich setzen/andern/entfernen)

4. In der Signal App wirst du dann automatisch ausgeloggt


https://github.com/mollyim/mollyim-android
https://github.com/mollyim/mollyim-android/wiki/Data-Encryption-At-Rest
https://github.com/mollyim/mollyim-android/wiki/Migrating-From-Signal

e |hr kdnnt auch Delta Chat verwenden. Das ist auch Ende-zu-Ende verschlisselt, man kann
aber auf einem Handy beliebig viele Profile (Accounts) erstellen - auch ohne
Telefonnummer

Nutzt Verschwindende Nachrichten (Disappearing Messages) mit schneller Ablaufzeit

Mit FMD (find my device) (F-Droid, Projekt) kannst du dein Telefon aus der Ferne I6schen

oder orten

Mit Oblivion kann das Telefon auch aus der Ferne geléscht werden. Es bietet zusatzlich die
Mdéglichkeit, mit zwei Klicks das Telefon zu l6schen
https://github.com/lethe-labs/oblivion-v2

Nicht ganz einfach einzurichten aber trotzdem cool: Cryptocam Mit Cryptocam kannst du
Fotos und Vides machen, die verschllsselt auf dem Handy gespeichert werden. Auf dem
Handy selbst kannst du die Dateien nicht anschauen. Auch nicht die Polizei Du kannst die
Dateien dann nur auf dem Laptop entschlisseln. Sinnvoll ist daher in Aktion eine Datei-
Synchronisation, z. B. mit der (Systemli) Nextcloud App, damit das Backoffice an alle
Dateien kommt. Das Backoffice braucht dann noch die Software zum Entschllsseln der

Dateien. Wie das geht wird in der Dokumentation beschrieben.

dem Handy gespeichert werden. Auf dem Telefon selbst kannst du die Dateien nicht anschauen.
Auch nicht die Polizei. Die Dateien kédnnen nur auf dem Laptop entschllisseln. Sinnvoll ist daher in
Aktion noch eine Datei-Synchronisation zu haben (z. B. mit der Systemli Nextcloud App), damit das
Backoffice an alle Dateien kommmt. Das Backoffice braucht dann noch die Software zum

EntschlUsseln der Dateien. Wie das geht wird in der Dokumentation beschrieben.

Im Alltag kein GOS? Das hier befolgen verweisen auf datenhygiene


https://delta.chat/de/
https://f-droid.org/packages/de.nulide.findmydevice/
https://gitlab.com/fmd-foss/fmd-android
https://f-droid.org/de/packages/net.oblivion.wipe/
https://f-droid.org/packages/com.tnibler.cryptocam/
https://cryptocam.gitlab.io/de
https://cryptocam.gitlab.io/de

