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AOW T0 Figyr
Z0R A MORE
COMPASO\ONATE FUTURE

AND KEEP YOUP\SELF
AND YOUR FRIENDS

Vor euch liegt eine - so weit uns bekannt - erste

deutsche Ubersetzung der Broschiire zum Security-Culture-Konzept von Crimethinc. Das englische
Original findet ihr bei black-mosquito.org und im Crimethinc.-Reader ,,Re- cipes for Disaster”. Bei
der Ubersetzung des Textes aus dem Englischen ins Deutsche, haben wir versucht méglichst nah
am Originaltext zu bleiben und den Sinngehalt nicht zu verdndern. Die einzige grobe Anderung
haben wir auf Seite 23 gekennzeichnet. Auch das Layout haben wir gréofStenteils kopiert. In den
lllustrationen haben wir die Sprechblasen Ubersetzt.

Wir haben uns entschieden diesen Text zu Ubersetzen, weil er unseres Er- achtens nach wichtige
DiskussionsanstofRe zu den Grundlagen sicherer Kommunikation liefert. Daraus ergibt sich auch ein
weiterer Grund fiir diese Ubersetzung: wir wollen den Text einer breiteren, nicht-englischspra-
chigen Leser*innenschaft zuganglich machen. AulRerdem kann er neuen

Aktivist*innen oder solchen, die es werden moéchten, ein paar erste Infos Uber Grundsatze und
Verhaltensregeln in aktivistischen Kreisen geben.
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Wir selbst haben aber in der Diskussion des Textes schnell gemerkt, dass wir verschiedene Stellen
des Textes fur kritikwlrdig halten. Das betrifft u.a. seine Aktualitat und Unvollstandigkeit z.B. im
Hinblick auf die Erkenntnisse iber staatliche Uberwachung nach Snowdens Enthiillungen, die
Uberwachungs- methoden, die von staatlichen und wirtschaftlichen Akteur*innen zunehmend
eingesetzt werden und die rasanten technischen Entwicklungen der letzten 10 Jahre.

Wir haben uns zudem gefragt, inwieweit der Text, der aus den USA der 2000er stammt, fur
Aktivist*innen im deutschsprachigen Raum der spaten 2010ern anwendbar ist.

Nichtsdestotrotz, halten wir ihn aber flr absolut lesens- und diskussionswur- dig, darum: viel Spaf
beim Lesen und lasst euch nicht erwischen!

Einige Ubersetzer*innen im Januar 2018



Was ist Sicherheitskultur?

Eine Sicherheitskultur ist eine reihe von Angewohnheiten, die von einer Gruppe geteilt wird.
eine Sicherheitskultur ist so entworfen, dass sie fiur menschen, die vom Staat verfolgt
werden kdénnten, das Risiko senkt geschnappt zu werden.

Eine Sicherheitskultur zu haben, spart den Aufwand immer wieder bei Null anzufangen um
Sicherheitsmallnahmen auszuarbeiten. Sie kann helfen Paranoia entgegenzuwirken und in
stressigen Situationen Panik zu vermeiden und sie kann euch Zeit im Knast ersparen. Der
Unterschied zwischen Protokoll und Kultur ist, dass eine Kultur unbewusst und instinktiv wird, und
somit irgendwann ohne MUhe umsetzbar ist. Sobald das nach Mdéglichkeit sicherste Verhalten in
den Kreisen, in denen du dich bewegst, Gewohnheit geworden ist, kannst du weniger Zeit und
Energie darauf verwenden, seine Wichtigkeit zu betonen, mit den Konsequenzen davon fertig zu
werden nicht genug SicherheitsmaBnahmen ergriffen zu haben oder dir Sorgen dartuber zu machen
in welcher Gefahr du dich befindest, da du weil3t, dass du bereits alles in deiner Macht stehende fur
deine Sicherheit getan hast. Wenn du es dir angewohnt hast keine sensiblen Informationen tUber
dich preiszugeben, kannst du mit Fremden zusammenarbeiten, ohne dir Sorgen dariber machen
zu mussen, ob sie Informant*innen sind oder nicht; wenn alle wissen, wortiber am Telefon nicht
gesprochen wird, kénnen Behdrden die Verbindung anzapfen soviel sie wollen, ohne dass es ihnen
etwas bringt.

Das Zentrale Prinzip jeder Sicherheitskultur - der teil, der nie genug betont
werden kann - ist, dass keine Person je Informationen bekommt, die er*sie nicht
wissen muss.

Je héher die Anzahl der Menschen, die etwas wissen, was andere Leute oder Gruppen gefahrden
kann - sei diese Info die Identitat einer Person, die an einer illegalen Tat teilnimmt, der Ort eines
privaten Treffens oder der Plan fur eine zuklnftige Aktion - desto hoher ist das Risiko, dass diese



Information in falsche Hande gerat. Solche Informationen mit Leuten zu teilen, die sie nicht wissen
mussen, tut ihnen genauso wenig einen Gefallen, wie den Menschen, die dadurch gefahrdet
werden: es bringt sie in die unangenehme Situation in der Lage zu sein, die Leben anderer
Menschen durch einen einzigen Fehler zu versauen. Wenn sie zum Beispiel verhdrt wirden, hatten
sie etwas zu verbergen, anstatt sich ehrlich auf Unwissenheit berufen zu kdnnen.

Nichts fragen, nichts sagen.

Bitte andere nicht geheime Informationen mit dir zu teilen, wenn sie dich nichts angehen. Gib nicht
mit illegalen Dingen an, die du oder andere getan haben und erwahne keine Aktionen, die in der
Zukunft passieren kdnnen oder werden. Erwahne nicht einmal das Interesse einer Person an
solchen Aktivitaten beteiligt zu sein. Sei immer aufmerksam wenn du sprichst und mache keine
unbedachten Anspielungen.

Du darfst immer, allen gegenuber zu allem Nein sagen.

Beantworte keine Fragen, die du nicht beantworten willst - nicht nur Polizist*innen, sondern auch
anderen Aktivist¥innen und sogar engen Freund*innen gegenuber: wenn du dich nicht sicher damit
fuhlst etwas wei- terzusagen, lass es. Das bedeutet auch, dass es flr dich ok sein muss, wenn
andere deine Fragen nicht beantworten méchten, ein Gesprach lieber fir sich behalten oder dich
bitten, nicht Teil eines Treffens oder Projekts zu sein. Du solltest dies nicht persénlich nehmen - es
ist zum Besten von allen, dass sie sich so verhalten kénnen. Ebenso solltest du nie an Projekten
teilnehmen, zu denen du kein gutes Geflhl hast oder mit Menschen zusammenarbeiten, mit denen
du dich nicht wohlfUhlst. Ignoriere niemals dein Bauchgeflhl. Falls etwas schief geht und du
Schwierigkeiten bekommst, méchtest du deine Entscheidungen lieber nicht bereuen. Es ist deine
Verantwortung dich von niemandem dazu Uberreden zu lassen, ein Risiko einzugehen.



Security Culture gegenuber
Repressionsorganen

Liefer niemals deine Freund*innen aus!

Wenn du geschnappt wurdest, gib niemals Informationen preis, die irgendwen gefahrden kdnnten.
Eine Empfehlung ist, dass alle Mitglieder einer Aktionsgruppe hierzu einen expliziten Schwur
schwdren. So wissen alle, welche Verpflichtungen sie den anderen gegenlUber eingegangen sind,
falls der schlimmste Fall eintritt und Druck es schwierig macht, dazwischen zu unterscheiden,
wenige ungefahrliche Details preiszugeben oder die Gruppe komplett zu verraten.

N,/ n /
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Wir wissen, dass sle es waren. Machen sle es sich selbst leilchter. Wer
hat lhnen geholfen?

Macht es nicht zu leicht herauszufinden, was ihr vorhabt.

Seid nicht zu berechenbar hinsichtlich der Methoden, die ihr nutzt oder der Ziele, die ihr auswahlt
oder der Zeit und dem Ort, an denen ihr euch trefft, um Plane zu diskutieren. Seid nicht zu sichtbar
in den offentlichen Teilen des Kampfes, in dessen Rahmen eure direkten Aktionen stattfinden.
Lasst eure Namen nicht auf Mailinglisten oder in den Medien auftauchen und vermeidet
gegebenenfalls jeglichen Kontakt zu 6ffentlichen Organisationen und Kampagnen. Wenn ihr mit
einigen Gefahrt*innen in wirklich ernsthaften, klandestinen Aktivitaten involviert seid, solltet ihr
euch Uberlegen euren Kontakt in der Offentlichkeit einzuschranken, oder euch gar ganz aus dem
Weg zu gehen. Die Polizei kann leicht Zugang zu den Nummern kriegen, die von deinem Telefon
gewahlt wurden und solche Listen dazu verwenden Verbindungen zwischen Individuen
herzustellen. Das Gleiche gilt fir Emails und alle anderen digitalen Interaktionen, vor allem fr
Facebook.

Kreditkartennutzung, Handytelefonate, usw. hinterlassen Hinweise auf deine Bewegungen, Kaufe
und Kontakte. Pass auf, was dein Mall Gber dich preisgibt - Zecken sind nicht die einzigen, die
Containern gehen - auch Cops tun das. Behalte alle belastenden schriftlichen Dokumente und Fotos
im Blick. Bewahre sie alle am gleichen Ort auf und zerstére sie, sobald du sie nicht mehr brauchst.
Je weniger es davon von vornherein gibt, desto besser. Gewohne dir an dein Gedachtnis zu
benutzen. Gehe davon aus, dass jede Nutzung deines Telefons und deines Computers eine Spur
hinterlasst.



Security Culture in der
Offentlichkeit

“ Erwahne keine Ideen fur Direkte Aktionen in der
Offentlichkeit, die du vielleicht noch ausprobieren
mochtest.

Warte damit eine Idee vorzuschlagen bis du eine Gruppe von Leuten versammelt hast, von denen
du erwartest, dass sie Interesse daran haben, sie auszuprobieren. Schlage deine Idee nicht vor, bis
du meinst, dass die richtige Zeit gekommen ist, um sie auszuprobieren. Lade nur die Menschen ein,
bei denen du dir ziemlich sicher bist, dass sie mitmachen wollen - jede Person, die sich entschlieSt
nicht mitzumachen ist ein unnétiges Sicherheitsrisiko und kann zum Problem werden, falls sich
herausstellt, dass er*sie die Idee fur lacherlich, dumm oder moralisch verwerflich halt. Weihe nur
Menschen ein, die ein Geheimnis fur sich behalten kdénnen - dies ist wichtig, egal ob sie sich
entscheiden mitzumachen oder nicht.

[
entwickelt einen privaten Code, um mit euren

gefahrt*innen in der Offentlichkeit zu kommunizieren.

Es ist wichtig zu erarbeiten, wie du mit deinen vertrauten Freund*innen in der Offentlichkeit oder
bei Treffen, auf denen Direkte Aktionen besprochen werden, verstohlen lGber Sicherheitsbedenken
und Komfortebenen kommuni- zieren kannst. Zu wissen, wie ihr eure Gefuhle gegenseitig
einschatzen kénnt, ohne dass andere mitbekommen, dass ihr Nachrichten hin und her schickt,
kann euch den Arger ersparen zu versuchen, die Gedanken der anderen bezlglich einer Person
oder Situation zu erraten und euch helfen, seltsames Verhalten zu vermeiden, wenn ihr eure*n
Freund*in gerade nicht zur Seite nehmen kénnt um Notizen zu vergleichen. In dem Moment, in dem
ihr eine grolRere Gruppe versammelt um einen Aktionsplan vorzuschlagen, sollten du und deine
Freund*innen euch dartber klar sein, was die Intentionen, Risiko- bereitschaften und Meinungen
der anderen sind. Dies spart Zeit und reduziert unndtige Unklarheiten. Falls du noch nie Teil eines
Planungskreises fur direkte Aktionen warst, wird es dich Uberraschen wie kompliziert und
verwickelt Sachen werden kénnen, selbst wenn alle vorbereitet ankommen.






Security Culture in Gruppen

Entwickelt methoden um das Sicherheitslevel von Gruppen oder
Situationen festzulegen.

Ein schnelles Verfahren, dass ihr zu Beginn eines grolieren Treffens durch- spielen konnt, ist das
Lburgen fur“-Spiel: wahrend eine Person sich vorstellt heben alle, die flUr diese Person birgen
kdnnen, die Hand. Du solltest nur fUr diejenigen blrgen, bei denen du dir sicher bist, dass sie dein
Vertrauen verdie- nen. Hoffentlich steht jede Person mit allen anderen, zumindest Uber Ecken, in
Beziehung. So oder so, zumindest wissen nun alle wie die Sache steht. Ein*e Aktivist*in, der*die die
Relevanz guter SicherheitsmaRnahmen versteht, sollte nicht beleidigt sein, falls niemand far
ihn*sie blrgt und er*sie gebeten wird zu gehen.

Treffpunkte sind ein wichtiger Sicherheitsfaktor.

Ihr wollt euch nicht an einem Ort treffen, der Uberwacht werden kann (pri- vate Wohnorte), ihr wollt
keinen Ort, an dem ihr alle gemeinsam gesehen werden kénnt (der Park gegenlber vom
Schauplatz eurer nachsten Aktion), ihr wollt keinen Ort an dem ihr beim Kommen und Gehen
beobachtet werden kdénnt, oder an dem andere Personen unerwartet auftauchen kénnen. Platziert
Spaher*innen, schlieBt Turen ab, achtet auf Verdachtiges. Kleine Gruppen kdnnen spazieren gehen
und sich dabei unterhalten; groRere Gruppen kdnnen sich an abgelegenen Orten treffen - wenn ihr
die Zeit dazu habt, kdnnt ihr Wandern oder Zelten gehen - oder sich in separaten Raumen in
offentlichen Gebauden, wie in Bibliotheken oder in leeren Klassenzimmern treffen.



([

Sei dir der Zuverlassigkeit derer bewusst, die
dich umgeben, vor allem wenn du mit ihnen bei
klandestinen Aktionen zusammenarbeitest.




Mach dir bewusst, wie lange du Menschen kennst, seit wann sie in deine Gemeinschaft oder
deinem Freundschaftskreis eingebunden sind, wie weit zurick ihre Leben nachvollzogen werden
kdnnen und welche Erfahrungen andere mit ihnen gemacht haben. Die Freund*innen, mit denen du
aufgewachsen bist, falls du diese noch hast, kdnnten die besten Gefahrt*innen fir Direkte Aktionen
sein, da du mit ihren Starken und Schwachen und der Art wie sie Stress verarbeiten vertraut bist.
AulBerdem kannst du dir sicher sein, dass sie sind

wer sie vorgeben zu sein. Achte darauf deine personliche Sicherheit und die Sicherheit eines
Projekts nur besonnenen Menschen anzuvertrauen, die deine Prioritaten und Verpflichtungen teilen
und sich und anderen nichts zu beweisen haben. Uber lange Sicht, ziele darauf ab eine
Gemeinschaft von Menschen aufzubauen, die lang bewahrte Freundschaften verbinden. Sammelt
Erfahrungen darin gemeinsam zu handeln und etabliert Verbindungen zu ahnlichen
Gemeinschaften.

([

Macht euch nicht zu viele sorgen daruber, ob menschen
spitzel sein konnten oder nicht; wenn eure
sicherheitsmalinahmen effektiv sind, sollte es gar keinen
Unterschied machen.




Verschwende deine Energie nicht daran paranoid zu werden und jede Person, die du triffst zu
verdachtigen. Wenn du alle sensiblen Informationen innerhalb des Kreises von Menschen behaltst,
die sie etwas angehen, nur mit verlass- lichen Freund*innen zusammenarbeitest, deren Identitaten
du nachprifen kannst und niemals etwas Uber deine vertraulichen Aktivitaten verratst, werden
Spitzel, Informant*innen und verdeckte Ermittler*innen nicht in der Lage sein, Material zu
sammeln, das sie gegen dich verwenden kénnen. Eine gute Sicherheitskultur sollte es praktisch
irrelevant machen, ob diese Art Ungezie- fer in deinem Umfeld aktiv ist, oder nicht. Wichtig ist
nicht, ob eine Person mit der Polizei zusammenarbeitet, sondern ob sie ein Sicherheitsrisiko dar-
stellt; wenn sie unsicher wirken (doppelte Bedeutung beabsichtigt), sollten sie niemals in eine
Situation gelassen werden, in der die Sicherheit einer anderen Person von ihnen abhangt.



Individuelle Security Culture

(|
Lerne und befolge die Sicherheitsvorstellungen jeder
Person, mit der du interagierst und respektiere ihre
Unterschiede.

Um mit anderen zusammenzuarbeiten, musst du sicher gehen, dass sie sich mit dir wohl flhlen.
Selbst wenn du nicht direkt mit ihnen arbeitest, solltest du sicher gehen, keine schlechten Gefluhle
bei ihnen zu wecken oder eine Gefahr abzutun, die sie eventuell besser verstehen als du. Wenn es
darum geht eine Direkte Aktion zu planen, kann das Nicht-einhalten von festgelegten Sicher-
heitsstandards nicht nur deine Chance verbauen mit anderen zu kooperieren, sondern auch daftr
sorgen, dass ein Projekt nicht zustande kommt. Zum Beispiel, wenn du in einer Situation, die von
anderen als unsicher empfunden wird, eine Idee erwahnst, die diese Leute ausprobieren wollten,
fUhlen sie sich anschlieBend vielleicht gezwungen den Plan aufzugeben, da er nun mit ihnen in
Verbindung gebracht werden kénnte. Bitte Menschen darum, dir ihre spezifischen
Sicherheitsbedirfnisse zu erklaren, bevor du das Thema direkter Aktionen Uberhaupt ansprichst.

[
Lass andere wissen was genau deine

sicherheitsbedurfnisse sind.




Aus der Forderung, dass du die Erwartungen von

anderen befolgst ergibt sich, dass du es anderen erleichtern solltest deine Bedirfnisse zu kennen.
Stelle zu Beginn jeglicher Beziehung, in der dein privates oder politisches Leben ein Thema werden
kdnnte, klar, dass es Details Uber deine Aktivitaten gibt, die du flir dich behalten musst. Dies kann
dir in ohnehin stressigen Situationen viel Terz ersparen. Das letzte was du brauchst, wenn du
gerade von einer schief gelaufenen Aktion nach Hause kommst, ist Stress mit deinem*r Partner*in:

»Aber wenn du mir vertrauen wirdest, konntest du mir sagen wo du warst. Wie kann ich sicher
sein, dass du dich nicht mit wem anderen triffst? ...“ Es geht hier nicht um Vertrauen - sensible
Informationen sind keine Belohnung, die sich verdient werden kann.

44 Wir vermummen uns nicht.

Tut mir leid, dann fiithlen wir uns nicht wohl.

Gib auf andere leute Acht.
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Teile anderen Menschen mit welches Risiko du durch deine Anwesenheit oder durch Aktionen, die
du planst, fur sie darstellen kdnntest. Zumindest insoweit, wie du damit nicht entgegen der
Grundsatze eurer Sicherheitskultur handelst. Lass sie, soweit du kannst, wissen, welche Risiken du
selbst eingehst, zum Beispiel ob du es dir leisten kannst, festgenommen zu werden oder nicht
(bspw. weil noch andere Strafbefehle gegen dich ausstehen, dein Aufenthalts- status ungeklart ist,
usw.), welchen Verantwortungen du nachkommen musst und ob du Krankheiten oder Allergien
hast. Gefahrde andere nicht durch deine Entscheidungen, vor allem nicht, wenn du nicht in der
Lage bist sie direkt zu unterstltzen, falls sie aufgrund deines Verhaltens festgenommen und
verurteilt werden oder Ahnliches. Wenn du zum Beispiel hilfst eine Sponti zu starten, die die
angemeldete Zone verlasst, versuche deinen Korper zwischen der Po- lizei und denen zu halten, die
zwar mitgekommen sind, aber nicht unbedingt verstehen welchen Risiken sie sich aussetzen. Wenn
du eine spontane Demo zur Eskalation bringst, indem du fremdes Eigentum zerstorst, stelle sicher,
dass die, die darauf nicht vorbereitet waren, nicht noch herumstehen, wenn die Polizei eintrifft.
Egal welche riskanten Projekte du unternimmst, stelle sicher, dass du gut vorbereitet bist und sie
schlau angehst, sodass niemand anderes unerwartete Risiken eingehen muss um dich zu retten,
wenn du einen Fehler machst.



Security Culture ist nicht
gleich Paranoia

|

Sicherheitskultur ist ein Verhaltenskodex, ein
weg um unnotige Missverstandnisse und
potenziell verhangnisvolle Konflikte zu
vermeiden.

44 Danke fiirs Bescheid sagen! Ich freue mich, dass wir noch zusammen
arbelten konnen.

Sicherheitsvorkehrungen sollten nie eine Entschuldigung daflr sein, anderen das Gefluhl zu geben
ausgeschlossen oder minderwertig zu sein - wobei es einiges an Fingerspitzengefuhl brauchen
kann, um dies zu vermeiden - genau- so wie niemand das Gefuhl haben sollte, ein Recht darauf zu
haben an etwas beteiligt zu sein, was andere lieber fur sich behalten wollen. Diejenigen, die eine
Sicherheitskultur missachten sollten beim ersten Mal nicht zu streng daflr getadelt werden. Es
geht nicht darum hip genug zu sein den Benimmregeln einer aktivistischen Szene zu folgen,
sondern darum Gruppenerwartungen zu etablieren und anderen vorsichtig dabei zu helfen, ihre



Wichtigkeit zu verste- hen. Zudem sind Leute am wenigsten in der Lage konstruktive Kritik
anzuneh- men, wenn sie das Gefuhl haben, sich verteidigen zu mussen. Trotzdem sollten Personen
immer direkt darauf angesprochen werden, wenn sie andere gefahr- den und was die
Konsequenzen waren, wenn sie sich weiterhin so verhielten. Wer das nicht versteht, sollte taktvoll
aber effektiv aus allen sensiblen Situationen ausgeschlossen werden.

(|
Sicherheitskultur ist nicht institutionalisierte Paranoia,
sondern ein weg um ungesunde Paranoia zu vermeiden,
indem risiken von vornherein minimiert werden.

Es ist unproduktiv mehr Energie darauf zu verwenden, sich Gber mdgliche Uberwachung zu Sorgen,
als noétig ist, um die Gefahr, die sie birgt, zu reduzie- ren. Genauso ist es lahmend, standig
getroffene Vorkehrungen zu hinterfragen und die Authentizitat derer in Frage zu stellen, mit denen
du zusammenar- beitest. Eine gute Sicherheitskultur sollte dazu fUhren, dass alle entspannter und
selbstbewusster werden, nicht das Gegenteil bewirken. Gleichzeitig ist es kontraproduktiv
diejenigen, die striktere Sicherheitsvorkehrungen treffen als du, der Paranoia zu bezichtigen.

(|
Lass nicht zu, dass Argwohn gegen dich eingesetzt wird.



44 In einem vollstandig anonymen Gestandnis, wurden die Namen der
Beteiligten Kriminellen genannt.
Wenn sle sich stellen, wird lhre Strafe gemindert.

Wenn eure Gegner nicht in der Lage sind eure Geheimnisse zu erfahren, werden sie dazu
Ubergehen euch gegeneinander auszuspielen. Verdeckte Ermittler*innen kénnen Gertchte und
Anschuldigungen verbreiten um Zwietracht, Misstrauen und Arger zwischen oder innerhalb von
Gruppen zu kre- ieren. Sie konnten Briefe falschen oder ahnliche Mallnahmen ergreifen, um
Aktivist*innen etwas anzuhangen. Die Mainstream-Medien kdnnen sich hieran beteiligen, indem sie
berichten, dass es in einer Gruppe eine Informantin gibt, obwohl es keine gibt, indem sie die Politik
oder Geschichte einer Person oder Gruppe falsch darstellen, um mdgliche Verblndete
abzuschrecken. Oder indem sie immer wieder betonen, dass es einen Konflikt zwischen zwei
Stromungen einer Bewegung gibt, bis diese sich schliellich tatsachlich misstrauen.

Nochmal: Eine ausgekllgelte Sicherheitskultur, die ein angemessenes Mals an Vertrauen
fordert, sollte derartige Provokationen auf persénlicher Ebene nahezu unmaéglich machen. Im
Bezug auf Verfechter*innen unterschiedlicher Taktiken und Organisationen, denk’ an die
Bedeutsamkeit von Solidaritat und der Vielfalt von Taktiken und vertraue darauf, dass
andere das auch tun, selbst wenn die Medien etwas anderes nahe legen. Akzeptiere
Gerlchte und Berichte nicht als Fakten, sondern prife immer die Quellen flr ihre
Bestatigung. Sei hierbei diplomatisch und stolfe niemanden vor den Kopf.




Grenzen von Security
Culture - oder wo sie
hinderlich sein kann

a4

Lass dich nicht von Bluffs einschuchtern.

Die Aufmerksamkeit der Polizei auf sich zu ziehen, ist nicht unbedingt ein Indikator daftir, dass sie
Details Uber deine Plane oder Aktivitaten haben. Oft ist sie ein Anzeichen daflr, dass sie nichts
wissen und versuchen, dir Angst einzujagen, damit du sie nicht weiterfihrst. Lerne einzuschatzen
wann du tatsachlich aufgeflogen bist und wann dein Gegenlber nur versucht dich dahingehend zu
angstigen, ihre Arbeit zu Ubernehmen.

Sei immer auf die Moglichkeit vorbereitet
uberwacht zu werden, aber verwechsle
Aufmerksamkeit auf dich zu ziehen nicht mit
Effektivitat.

Selbst wenn alles was du tust legal ist, kannst du die Aufmerksamkeit und die Belastigung durch
Firmen oder Sicherheitsdienste auf dich ziehen, wenn sie das Gefuhl haben, dass du ihnen
unbequem werden kénntest. Einerseits kann das gut sein: je mehr sie zu Uberwachen haben, desto
verstreuter sind ihre Kapazitaten und desto schwieriger wird es flr sie, Stérer*innen zu
identifizieren und zu neutralisieren. Andererseits solltest du dich nicht zu sehr dartber freuen, dass
du Uberwacht wirst und dies als ein Zeichen dafur sehen, dass du eine Gefahr fur dein Gegenuber
darstellst. So schlau sind die nicht. Sie tendieren dazu sich am meisten mit dem Widerstand von
Organisationen aufzuhalten, deren Taktiken ihren eigenen dhneln. Macht euch das zu nutzen. Die
besten Taktiken sind die, die Menschen erreichen, aussagekraftig sind und Einfluss nehmen ohne
auf den Radar der Machtigen zu geraten, zumindest nicht bis es zu spat ist. Im Idealfall sind eure
Aktivitaten allen bekannt, mit Ausnahme der Staatsorgane.



Sicherheitskultur beinhaltet eine norm der
Verschwiegenheit, aber nicht der Sprachlosigkeit.

Die Geschichten unserer verwegenen Taten im Kampf gegen den Kapitalismus mussen erzahlt
werden, damit alle erfahren kdnnen, dass Widerstand eine reale Méglichkeit ist, die von echten
Menschen umgesetzt wird. Uber eine aktivistische Praxis sollte insofern offen geredet werden, dass
es maoglich wird sie zu etablieren und sich daflr zu vernetzen, nicht nur um gemeinsame Aktionen
zu planen, sondern auch um sich aufeinander zu beziehen und sich miteinander (offen) solidarisch
zu zeigen. Eine gute Sicherheitskultur sollte gerade soviel Geheimhaltung aufrechterhalten, dass
Personen wahrend ihrer Aktivitaten sicher sind, und gleichzeitig die Sichtbarkeit von radikalen
Perspektiven ermoglichen. Viele Sicherheitsstandards heutiger Aktivist*innen entstammen
verschiedenen radikalen Bewegungen der letzten Jahrzehnte und ihren Erfahrungen mit staatlicher
Repression.! Daher eignen sie sich wunderbar fiir die Arbeit in kleinen Gruppen, die einzelne
illegale Aktionen durchflhren. Sie sind aber oft nicht angemessen fur 6ffentliche Kampagnen, die
zu generellem Ungehorsam aufrufen. In manchen Fallen kann es Sinn ergeben, offen mit Normen
zu brechen, um die Sicherheit der einzelnen Person durch die Masse herzustellen.

dd
Finde die balance zwischen der Notwendigkeit nicht
erwischt zu werden und der Notwendigkeit ansprechbar
fur potenzielle Freund*innen zu sein.

Die Wahrheit ist, wenn wir erfolgreich darin sind Veranderungen herbeizufuhren, ist es sehr
wahrscheinlich, dass wir letztendlich erwischt werden. Und wenn niemand sonst versteht was wir
machen und was wir wollen, wird es leicht sein uns ohne Konsequenzen zum Schweigen zu
bringen. Nur die Macht der informierten und sympathisierenden Offentlichkeit, kann uns dann
helfen. Es sollte immer eine Mdéglichkeit geben, in Gemeinschaften, die Direkte Aktionen
durchfUhren, aufgenommen zu werden, damit mehr und mehr Menschen mitmachen kénnen.

1 An dieser Stelle haben wir eine kleine Anderung des Textes vorgenommen, weil er uns einerseits
zu dogmatisch vorkam und sich andererseits zu sehr auf Entwicklungen militanter 6kologischer
Bewegungen in den USA bezogen hat.



Security Culture bei der
Aktionsplanung

a4
Wenn du eine Aktion planst, beginne damit ein
angemessenes Sicherheitslevel zu etablieren und dich
entsprechend zu verhalten.

Zu lernen das Risiko einer Aktivitat oder Situation

einzuschatzen und zu wissen, wie damit umgegangen werden sollte, ist nicht nur ein
ausschlaggebender Teil Repression zu umgehen, es hilft auch dabei zu entscheiden, wann du dir
keine Sorgen machen musst und wann du keine Energie in sorgfaltige, arbeitsintensive
Sicherheitsmalinahmen stecken musst. Denk daran, dass eine Aktion verschiedene Aspekte haben
kann, die verschiedene Sicherheitslevel erfordern und trenne diese voneinander. Hier ist ein
beispielhaftes Bewertungssystem flr Sicherheitsstufen:

1. Nur die bei einer Aktion direkt Involvierte wissen von ihrer Existenz.

2. Unterstltzungspersonen, denen vertraut wird, wissen von der Aktion, aber die Gruppe
entscheidet gemeinsam, wer diese Personen sind.

3. Esist in Ordnung fur die Gruppe, andere Menschen dazu einzuladen mitzumachen - die
sich dann auch dagegen entscheiden kénnen - das bedeutet, dass einige Unbeteiligte von
der Aktion erfahren, aber von ihnen erwartet wird, dass sie das Geheimnis fur sich
behalten.

4. Die Gruppe erstellt keine Liste daruber, wer eingeladen wird, sondern Teilnehmer*innen
kénnen unabgesprochen weitere Personen einladen und diesen anbieten das gleiche zu
tun. Allerdings wird hierbei deutlich gemacht, dass die Info nur an Personen weitergeben
werden soll, denen Geheimnisse anvertraut werden kénnen.

5. ,Gerlchte” Uber die Aktion kénnen weit und quer durch die Gemeinschaft gestreut
werden, doch die Identitaten derer, die sie organisieren, werden geheim gehalten.
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6. Die Aktion wird 6ffentlich, aber mit einem gewissen Mal8 an Diskretion, angeklindigt,
sodass die verschlafeneren unter den Staatsorganen nichts von ihr mitbekommen.
7. Die Aktion wird 6ffentlich und Uber alle Kanale angekiindigt.

[
Es ist aullerdem sinnvoll, eure Kommunikationswege an
die verschiedenen Sicherheitsstufen anzupassen.

Hier ist ein Beispiel verschiedener Level von Kommunikationssicherheit, entsprechend der gerade
angefuhrten Sicherheitsstufen:

1. Keine Kommunikation Uber die Aktion aulRer personlich, auBerhalb der Wohnungen der
Beteiligten, an Uberwachungsfreien Orten.

2. Gruppentreffen finden im Freien statt. Die Gruppenmitglieder dirfen die Aktion an
Uberwachungsfreien Orten besprechen.

3. Diskussionen sind an definitiv nicht Gberwachten Wohnorten erlaubt.

4. Kommunikation uber verschlusselte Mails und sichere Telefone ist erlaubt.

5. Per Telefon, Email, etc. kann Uber die Aktion gesprochen werden, vorausgesetzt es wird
darauf geachtet, dass Details Uber das wer was wann wo etc. nicht preisgegeben werden.

6. Telefone, E-mail, usw. dirfen genutzt werden. Emaillisten, Flyern an 6ffentlichen Orten,
Anzeigen in Zeitungen, sind vielleicht erlaubt und werden einzeln besprochen.

7. Kommunikation und Bewerbung Uber alle Kanale ist erlaubt und erwinscht.

Wenn du alle belastenden Informationen unter Verschluss haltst und bei jedem

Projekt, dass du unternimmst, angemessene Sicherheitsvorkehrungen triffst, solltest du auf einem
guten Weg sein nicht erwischt zu werden.

44 Alles Gute bei deinen Abenteuern und Missgeschicken.
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