Staatstrojaner

Quellen-TKU

Die Quellen-TKU ist quasi eine Online-Durchsuchung "light". Dabei wird zwar die selbe Software wie
bei der Online-Durchsuchung eingesetzt, allerdings soll hier nur der live ein- und ausgehende
Datenverkehr mitgeschnitten werden. Das Durchforsten von gespeicherten Inhalten ist hierbei
nicht erlaubt und angeblich bei eingesetzter Software - durch entsprechende Modifikationen - auch
nicht maoglich.

Entstanden ist dieses Konstrukt, weil Online-Durchsuchungen einen sehr extremen Eingriff in die
Privatsphare sind, werden sie manchmal von Richter*innen auf Grund von
"UnverhaltnissmaRigkeit" nicht genehmigt. E2E-Verschlisselung verhindert aber eine effektive TKU
bei Serviceanbietern. Also wird diese "abgespeckte" Schadsoftware eingesetzt, da sie eher
richterlich genehmigt wird. So kénnen samtliche Up- und Downloads (hier sind auch Chat-
Nachrichten mit gemeint) jeweils vor der VerschlUsselung, oder nach der Entschlisselung, auf den
Endgeraten mitgelesen werden.

Statistiken Quellen-TKU

Hier findet ihr mehr Details zu der Statistik der Quellen-TKU

Online-Durchsuchung

Wenn von Staatstrojanern die Rede ist, dann ist meist die Online-Durchsuchung gemeint. Hierbei
werden betroffene Gerate mit Schadsoftware infiziert, sodass die Angreifer (i.d.R. Cops) vollen
Zugriff auf das Gerat haben. Das bedeutet sie kdnnen sowohl live mitverfolgen was gerade auf
dem Gerat gemacht wird, Kameras und Mikro's anschalten, Standorte abrufen, als auch
gespeicherte Inhalte wie Nachrichten, Bilder, Kontakte, Kalender, Notizen einsehen und ausleiten.
Die Vorteile davon liegen auf der Hand. Betroffene bemerken die MaSnahmen Uberhaupt nicht.
Gerate missen eventuell noch nicht einmal beschlagnahmt werden und
Festplattenverschllsselung wird somit "nutzlos" gemacht.

Statistiken Online-Durchsuchung

Statistiken Online-Durchsuchung


https://esc-it.org/daten/telekommunikationsueberwachung/telekommunikationsueberwachung.md

Hier findet ihr mehr Details zu den obigen beiden Statistiken zur Onlinedurchsuchung

Es ist daher mit Blick auf Online-Durchsuchung und Quellen-TKU zu beachten, dass die
eingesetzten Softwares aus unterschiedlichen Quellen stammen. Der berGhmte Staatstrojaner
Pegasus der NSO-Group, oder Predator von Intellexa erfordern extrem teure Lizenzkosten.

Aus von der New York Times geleakten Predator Files ist beispielsweise zu erkennen, dass eine
Lizenz zum Infizieren von 20 iOS oder Android Geraten, mit 12 monatiger Garantie, 13,6 Mio €
(Euro) kosten soll. Die zu Verfugung gestellte Schadsoftware ist dabei "nur" eine 1-click-solution,
bei der die Zielpersonen noch selber auf irgendeinen Link klicken mussen.

Einen Reboot von infizierten iPhones Uberlebt der Trojaner nicht, dafir missen nochmal 2,4 Mio €
gezahlt werden. Flr Sim-Karten aus anderen Landern, als dem agierenden, mussen 3,5 Mio € extra
flieBen.

Hier 1asst sich also feststellen, dass eine solche Lésung sehr teuer ist. Allerdings haben deutsche
(und andere) Behoérden auch schon eigene Staatstrojaner gebaut, von denen aber zumindest bisher
nicht bekannt wurde, dass sie remote infizieren kdnnen, sondern Uber Hardwarezugriff verfligen
massen.

Daher sollten Gerate auch physisch geschutzt werden, denn die Behdrden durfen unter
Umstanden, wie bei der Wohnraumiberwachung auch, in eure Wohnung einbrechen und auf eurer
Hardware heimlich Schadsoftware installieren. Um dem vorzubeugen ist es ratsam, Teile die zum
Offnen der Hardware bewegt werden miissen, so zu bearbeiten, dass ihr einen solchen Zugriff
sofort bemerkt.

Quellen-TKU+

Die Quellen-TKU+ stellt lediglich weiteres ein juristisches Konstrukt dar, auf das wir aber hier nicht
eingehen wollen, da es bei einem Staatstrojaner bleibt. Falls ihr mehr dartber lesen wollt, gibt es

dazu eine Stellungnahme des CCC.

Zitat aus der Stellungnahme des CCC

Die nur rechtlich definierte Trennung zwischen den ,,Payloads” der heimlichen Schadsoftware,
die nunmehr drei Trojaner-Varianten (,Quellen-TKU*, ,, Quellen-TKU+*“ und ,,Online-
Durchsuchung®) hervorgebracht hat, ist technisch nicht begrundbar [...]

Durch die oben skizzierten Infektionswege und den zwingend damit einhergehenden tiefen
Veranderungen in den Sicherheitsmechanismen der angegriffenen Systeme wird deutlich, dass
eine technische Abgrenzung zwischen dem Staatstrojaner zur Festplatten-Durchsuchung
(,,Online- Durchsuchung”) und dem Trojaner zum Abhdéren der laufenden Kommunikation
(,Quellen-TKU“) sowie der mittlerweile dritten Trojaner- Variante (,Quellen-TKU+* oder ,Kleine


https://esc-it.org/daten/online-durchsuchung/onlinedurchsuchung.md
https://int.nyt.com/data/documenttools/intellexa-commercial-proposal/309b14108229142a/full.pdf
https://www.ccc.de/de/updates/2023/schon-wieder-staatstrojaner-vorm-verfassungsgericht

Online-Durchsuchung”), die auch gespeicherte Inhalte und Umstande der Kommunikation
erfassen darf, in der Praxis bei ehrlicher Betrachtung weder zuverlassig zu gewahrleisten noch
Uberhaupt klar zu umreilsen ist. Die ,,technischen Vorkehrungen®, die alle drei Staatstrojaner-
Varianten unterscheiden sollen, kénnte man zwar zu implementieren versuchen, allerdings
scheitert offenbar das BKA seit mehr als einem Jahrzehnt daran, Trojaner-Varianten zu
entwickeln oder zu kaufen, die alle grundrechtlich gebotenen Vorgaben sicher erfillen.

Letztlich bleibt die Unterscheidung aller drei Trojaner-Varianten eine juristische und zudem
theoretische, die mit den Realitdten der Trojaner- Branche und mit den technischen
Notwendigkeiten beim erfolgreichen Infizieren eines informationstechnischen Gerats nicht
zusammengehen.

Hierzu gab es auch einen friheren Fall, bei dem der CCC 2011 einen Staatstrojaner zerlegt hat und
dabei zeigte, dass dieser natirlich technisch alles mit dem System machen konnte. Daraufhin, hat

das Bundesverfassungsgericht das Gesetz 2016 auch fur teilweise Verfassungswidrig erklart.
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