Shoulder-Surfing

Shoulder Surfing meint, wenn dir jemand heimlich Uber die Schulter schaut, um zu sehen, was du
so auf deinem Handy, Laptop, Din A4 Block oder was auch immer tust bzw. tippst.

Besonders beim Passworter eintippen gilt besondere Vorsicht!
Denn das bester Passwort hilft natirlich nichts, wenn es den Behorden in die Hande fallt.

Zu aller erst sei hier auf die immer mehr werdende [VideoUberwachung](https://wiki.aktivismus.org/books/it-

sicherheit-esc-it/page/video-audio-uberwachung) hingewiesen. Gib keine Passworter unter Kameras ein!

Wenn du selber schonmal versucht hast shoulder zu surfen, wird dir aufgefallen sein, dass es Orte und

Situationen gibt, die dafir besonders gut geeignet sind.

In vollen Horsalen beispielsweise kriegt man die Bildschirme und Tastaturen von mindestens 3 seiner

Vorderpersonen praktisch vor die Nase gehalten.

Auch in o6ffentlichen Verkehrsmitteln sind besonders jene Sitze geeignet, die sich nicht direkt hinter der
Zielperson, sondern schrag dahinter befinden. Ist der Bus extrem voll, fallt es noch nichtmal auf, wenn eine

Person geradezu Uber deinem Handy hangt, wahrend du tippst.

In solchen Situationen ist es wichtig sich wie im ehrlichen Thread-Modelling genau zu Uberlegen:
- besteht diese potentielle Gefahr wirklich, oder ist das Ubertrieben?

- ist es das Risiko wert, trotzdem mein Passwort einzutippen, oder kann ich warten/einen besseren Ort finden?
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