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44 Grundlegende Informationen zur Festplattenverschlisselung unter Windows

findest du hier. {.is-info}

f4 Um zu schauen, ob dein Laptop bereits verschliisselt ist, kannst du diese

Anleitung nutzen. {.is-info}



https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/BitLocker/Grundlegendes-zur-Windows-Festplattenverschl%C3%BCsselung-Bitlocker
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/BitLocker/Ist-mein-Ger%C3%A4t-bereits-verschl%C3%BCsselt
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/BitLocker/Ist-mein-Ger%C3%A4t-bereits-verschl%C3%BCsselt

Wenn du Windows Home nutzt, ist Bit Locker bei dir nicht verfligbar.
Stattdessen gibt es bei dir die Gerat everschl issel ung . Bei der
"Gerateverschlisselung" gibt es in der Oberflache allerdings keine Moglichkeit,
den Wiederherstellungsschllssel anzuzeigen/zu sichern. Du kannst dir den
Wiederherstellungsschlissel Uber die Kommandozeile anzeigen lassen:

1. Suche im StartmenU nach Ei ngabeauf f or der ung
2. Offne die Ei ngabeaufforderung als Administrator*in

3. Gebe folgenden Befehl ein und bestatige mit Enter: manage- bde -
protectors -get C

4. Folgende Ausgabe erscheint: Nunerisches Kennwort: 1D {GU D}
Kennwort: 123456- 123456- 123456- 123456- 123456- 123456- 123456- 123456 Das
nuneri sche Kennwort ist der Wiederherstellungsschlissel. {.is-info}

1. Suche im Startmend nach BitLocker und gehe rechts auf & fnen .

1-startmenu-bitlocker.png

2. Wenn dein Laptop bereits verschlisselt ist, findest du dort W eder her st el | ungsschl ussel

sichern .
1-bitlocker-ist-aktiviert.png

3. Als nachstes gehst du auf W ederherstel | ungsschl tissel drucken und wahlst bei den
Druckern den virtuellen in Datei speichern -Drucker aus.

44 Warum nicht in Datei speichern ? Weil dir Windows nicht erlaubt, den
Wiederherstellungsschllssel auf deinen Laptop zu speichern (aus
Sicherheitsgrinden - du brauchst ihn ja wenn dein Laptop nicht mehr geht). {.is-
info}

2-wiederherstellungsschlissel-drucken.png

4. Wahle einen Ordner deiner Wahl und speichere den Wiederherstellungsschlissel in eine
Datei.

3-wiederherstellungsschlisse-in-datei-drucken.png

So sieht ubrigens dein
Wiederherstellungsschlussel aus



ansicht-wiederherstellungsschlissel.png

Er besteht aus zwei Teilen:

e Bezeichner: Er identifiziert deine Festplatte eindeutig und ist hilfreich, wenn du mehrere
Wiederherstellungsschllssel/Laptops sicherst. Die Nummer wird dir angezeigt, wenn du
deinen Wiederherstellungsschllssel eingeben musst.

o Wiederherstellungsschliissel: Das ist das Passwort, mit dem du die Festplatte
entschlusseln kannst. Du solltest ihn geheim halten und an einem sicheren Ort speichern.

44 Am Besten speicherst du den Wiederherstellungsschllissel in deinem Passwort-
Manager und léscht die Datei wieder von der Festplatte. {.is-info}

44 Wenn du in Zukunft mal deinen Wiederherstellungsschlissel brauchst, dann wird
dein Laptop in der Situation nicht funktionieren. Daher musst du sicherstellen,
dass du auch ohne deinen Laptop auf deinen
Wiederherstellungsschlissel/Passwort-Manager zugreifen kannst. {.is-warning}
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