Warum "Verschlusselung
aktivieren" teilweise nicht
mehr ausreicht

Es wird immer empfohlen: "Verschllsselt eure Gerate". Das ist auch grundsatzlich richtig,
allerdings reicht das nicht immer. Trotz Verschlisselung kann die Polizei Gerate teilweise dennoch
auslesen.

Linux und Mac

Fir Linux und Mac(Book)s ist die Sache einfach: Nutzt die Festplattenverschlisselung, die vom
jeweiligen Betriebssystem mitgeliefert wird. Nutzt anstandige Passworter, dann kommt die Polizei
nicht an eure Daten. Das gleiche gilt fur externe Datentager (externe Festplatten, USB-Sticks, SD-

Karte), die mit Veracrypt verschllUsselt sind (Gerate ent/verschlisseln mit Veracrypt)

Android & IPhones

Bei Smartphones sieht das leider ganz anders aus. Die Polizei nutzt Tools wie Cellebrite, um
verschlisselte Smartphones auszulesen. Cellebrite ist leider ziemlich gut darin. Grundsatzlich
solltet ihr davon ausgehen, dass Cellebrite eurer Telefon aufbekommt, gerade wenn ihr
ein etwas alteres Gerat verwendet. Mehr Einzelnheiten zum Thema: "Was bekommt Cellebrite

auf" gibt es in diesem Vortrag.

Cellebrite nutzt zum Auslesen der Gerate Schwachstellen aus oder probiert alle Entsperrcodes aus
(Bruteforce-Angriff). Es braucht Zeit, alle PINs auszuprobieren. Doch die Polizei hat die Zeit, da die
beschlagnahmten Gerate Uber Jahre bei ihnen liegen. Das Gleiche gilt auch fur das Ausnutzen von
Schwachstellen: Gibt es gerade keine passende Schwachstelle, kann die Polizei einfach darauf
warten, bis flr das Telefon/Betriebssystem eine Schwachstelle bekannt wird.

TODO: was tun Trotzdem ist es empfehlenswert, ein komplexes Passwort (anstatt 6-stelliger PIN)
far die Bildschirmsperre zu verwenden. Vielleicht gibt die Polizei nach ein paar Monaten auf. TODO:
FMD, Cryptocam, Mooly


https://wiki.raz-ev.org/de/IT-Hilfe/%C3%9Cbersicht-Gliederung#verschl%C3%BCsselung-mit-veracrpyt
https://youtu.be/717XfmnThDY?si=dWhiB62c7K-YDGNI&t=658

Das einzige, was die Polizei nicht aufbekommt, ist GrapheneOS. GrapheneOS ist ein auf Sicherheit
ausgelegtes Betriebssystem, das auf Android basiert. Allerdings unterstitzt GrapheneOS aktuell

nur Google Pixel Gerate.

Windows

Die Verschlisselung von Windows nennt sich Bitlocker. In den letzten Jahren sind immer wieder
Schwachstellen bekannt geworden, durch die Bitlocker umgangen werden konnte. Ein paar
Beispiele:

e die Bitpixie-Schwachstelle (wurde sehr lange nicht behoben)

e TPM-Sniffing-Angriff (Demo auf Youtube)

e auf dem 39C3 (Kongress vom Chaos Computer Club) gab es einen Vortrag, der gezeigt
hat, wie man durch das Ausnutzen von einfachen Logik-Fehlern die Bitlocker-
Verschlisslung umgehen konnte

Die Zusammenfassung: Die Windows-Verschlisselung Bitlocker ist nicht zu empfehlen. Es
gibt allerdings Einstellungsmaglichkeiten, mit denen ihr die Bitlocker-Sicherheit deutlich erhéhen
konnt.

Hintergrund: Wie funktioniert die
Bitlocker-Verschlusselung?

Moderne Laptops besitzen einen Sicherheitschip (TPM 2.0), der eure Festplatte beim Starten des
Laptops automatisch entschlisselt. Inr musst heutzutage kein Passwort eingeben, damit das Gerat
entschlusselt wird. Die PIN, die ihr dann beim Anmelden eingebt, ist nicht das Festplattenpasswort,
sondern euer Benutzer*innen-Passwort (es kann ja mehrere Accounts auf dem Laptop geben). Dass
ihr beim Starten kein Festplatten-Passwort eingeben misst ist bequem, aber nicht besonders
sicher.

Was tun mit dem Windows Laptop?

e auf Linux wechseln (gerade wenn euer Laptop mittlerweile sehr langsam geworden ist) :)
e Wenn ihr bei Windows bleiben wollt, kénnt ihr
o Pre-Boot-Authentication aktivieren - Dann nutzt Bitlocker weiterhin den TPM-
Sicherheitschip, es muss aber eine PIN beim Start eingegeben werden (geht nicht

auf Windows Home, nur auf Windows Pro/Education/Enterprise, Anleitung auf

YouTube, Anleitung auf Deutsch, Anleitung auf Englisch)



https://grapheneos.org/faq#supported-devices
https://www.heise.de/news/38C3-BitLocker-Verschluesselung-von-Windows-11-umgangen-ohne-PC-zu-oeffnen-10221690.html
https://youtu.be/wTl4vEednkQ
https://media.ccc.de/v/39c3-bitunlocker-leveraging-windows-recovery-to-extract-bitlocker-secrets
https://www.youtube.com/watch?v=fmH1x58Q4eg
https://www.youtube.com/watch?v=fmH1x58Q4eg
https://ekiwi-blog.de/8363/bitlocker-pre-boot-bitlocker-pin-aktivieren/
https://www.tech2geek.net/how-to-add-a-bitlocker-pre-boot-pin-to-tpm-only-encrypted-devices/

o Passwort nutzen - |hr kénnt den TPM-Sicherheitschip auch einfach nicht nutzen
und stattdessen ein sicheres Passwort setzen, mit dem eure Festplatte verschlisselt
ist (geht nicht auf Windows Home, nur auf Windows Pro/Education/Enterprise,
TODO).

o den Laptop mit Veracrypt verschlisseln (Anleitung)

Wenn ihr Windows nutzt

e Achtet bitte darauf, dass euer Bitlocker Recovery-Key nicht online im Microsoft Konto

gespeichert ist (Anleitung zum Léschen)
e Schaut, dass ihr ein Backup von eurem Recovery-Key habt. Wenn der Laptop kaputt geht

(z. B. Wasserschaden), aber die Festplatte noch geht (meistens der Fall), kdnnt ihr sie
sonst nicht entschlisseln und eure Daten sind futsch (TODO: Anleitung)
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https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/windows-veracrypt
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/windows-bitlocker#wichtiger-hinweis-recovery-key-im-microsoft-account

