MacOS verschlusseln

€4 UPDATE 10/2023: Die Polizei kann die Verschliisselung nicht umgehen und beiRt

sich die Zahne daran aus.

In der Regel sind aktuelle Macbooks schon verschlUsselt. Ob das der Fall ist, kann man so
nachprufen:

Zuerst links oben auf den Apfel klicken.
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Dann auf “Systemeinstellungen” klicken.
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Dann einmal zur Sicherheit auf den Button mit den 4x3 Punkten klicken:
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Dann auf “Sicherheit” klicken. Manchmal heit das auch “Sicherheit & Privatsphare”.
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Unter dem Reiter “Allgemein” zuerst prifen, dass “Passwort erforderlich” aktiviert ist und auf “5
Minuten” eingestellt ist. Wenn nicht entsprechend andern. ES IST IMMENS WICHTIG, EIN GUTES
PASSWORT ZU WAHLEN. Bei macOS ist das Passwort zum Entsperren des Macs auch das
Passwort, mit dem die Festplatte verschllUsselt wird. Siehe dazu die Wikiseite "Allgemeines zum
Thema Festplatten-Verschllsselung".
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Dann auf “FileVault” klicken.

Wenn da “FileVault ist fur die Festplatte Macintosh aktiviert” steht, ist die Verschlisselung an.
Manchmal heil3t die Festplatte auch anders.


https://netzpolitik.org/2023/indymedia-linksunten-ohne-aussicht-auf-entschluesselungserfolg/
https://netzpolitik.org/2023/indymedia-linksunten-ohne-aussicht-auf-entschluesselungserfolg/
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Wenn die Verschllsselung nicht aktiviert ist, sieht das so aus:
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Zum Aktivieren der Verschllsselung auf das SchloB klicken und das Passwort eingeben:
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Im nachsten Fenster ist es wichtig, “Wiederherstellungsschlissel erstellen [...]” auszuwahlen - die
Polizei kann sich sonst die Unterstlitzung von Apple holen, um die Festplatte zu entschllsseln.
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Den Wiederherstellungsschliissel abschreiben UND EINER VERTRAUENSWURDIGEN PERSON
GEBEN, DIE NICHTS MIT LG ZU TUN HAT. Vorzugsweise Freunde, bei Familie die Eltern zur
Sicherheit aussparen (stattdessen Tante, Cousine, Onkel, etc.). Es ist immens wichtig, dass der
Wiederherstellungsschlissel SO SCHNELL ES GEHT aus eurem Wohnraum und von eurem Koérper
weg verschwindet. Wer risikobereit ist, kann den Schllssel auch ignorieren und vergessen. Er hilft
euch die Festplatte zu entschllsseln, wenn ihr euer Passwort vergisst.
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Nun wird die Festplatte verschlisselt, wahrenddessen kann der Mac einfach weiterbenutzt werden.
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Weitere Links

https://github.com/drduh/macOS-Security-and-Privacy-Guide
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