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Veracrypt installieren auf
Windows/Linux/Mac

Einfuhrung Veracrypt

Veracrypt ist ein Tool, mit dem Festplatten oder USB-Sticks verschlisselt/entschlisselt werden
kdnnen. Veracrypt ist quelloffen (Open Source) und existiert flr alle Betriebssysteme (Windows,
Linux und Mac). Diese Seite erklart, wie du Veracrypt installierst und die Sprache auf Deutsch
stellst.

44 Eventuell ist Veracrypt bereits auf deinem Gerat installiert. Du kannst in deinem
Startmenu einfach mal nach Veracrypt suchen. {.is-info}

Installation

Die Installation hangt von eurem Betriebssystem ab.

Veracrypt auf Windows installieren

1. Geh dazu auf die Webseite von Veracrypt (leider nur auf Englisch verfagbar):
https://veracrypt.io/en/Downloads.html

2. Im Abschnitt "Windows", kannst du die Installations-Datei herunterladen. Das ist der erste
Download-Link in der Windows-Liste: EXE Installer (x64 and ARM64): VeraCrypt Setup
1.xx.xx.exe"

3. Wenn du die Datei heruntergeladen hast, befindet sie sich im Downloads Ordner. Fihre
die Datei mit einem Doppelklick aus.

4. Es startet sich der Installations-Assistent. Den musst du durchklicken. Dabei gibt es
eigentlich nichts besonderes zu beachten

5. AnschlieBend findest du Veracrypt im Startmenu



Falls du Probleme damit hast, kannst du dir auch dieses Video anschauen, das die Installation zeigt:
https://www.youtube.com/watch?v=h1Fth3invJl

Veracrypt auf Linux (Ubuntu/Mint)
installieren

Leider befindet befindet sich Veracrypt bei Linux (egal ob Ubuntu oder Mint) nicht in den offiziellen
Paketquellen. Das heifSt, du kannst nicht einfach die Software-Verwaltung 6ffnen und Veracrypt
installieren.

Du installierst Veracrypt am Besten mit diesen Befehlen auf der Kommandozeile:

1. Terminal/Kommandozeile 6ffnen (suche im Startmenu nach einer Anwendung Namens
"Terminal")

2. Gebe anschlieBend die folgenden drei Befehle ein. Du wirst dabei nach deinem
Benutzer:innen-Passwort gefragt Du kannst die Befehle auch kopieren. Das Einfigen im
Terminal geht mit Strg + Shift + V .

sudo add- apt-repository ppa:unitl93/encryption -y
sudo apt update
sudo apt install -y veracrypt

3. Wenn alles geklappt hat, solltest du ab jetzt Veracrypt im Startmenu finden.

Falls du Probleme hattest: In diesem Video siehst du, wie jemand diese Schritte ausflhrt:
https://www.youtube.com/watch?v=hqbVFiUGH9I

Veracrypt auf Mac installieren

Die nachfolgenden Schritte sind fir MacOS Monterey 12 und neuer. Auf einem Mac musst du zwei
Programme installieren: "macFUSE" (ein Hilfsprogramm, das Veracrypt im Hintergrund nutzt) und
Veracrypt selbst.

1. Gehe auf die Webseite von Veracrypt: https://veracrypt.io/en/Downloads.html

2. Dort findest du in der Liste "macOS"

3. Offne den "macFUSE" Link in einem neuen Tab. Rechts kannst du "macFUSE 5.x.x"
herunterladen



4. Downloade Veracrypt von der Veracrypt Webseite. Klicke dazu auf
"VeraCrypt_1.xx.xx.dmg" (auch in der macOS Liste

5. Nun musst du beide Installations-Datein ausfihren und installieren. Es ist wichtig, dass du
macFUSE als erstes installierst.

Wenn du Probleme dabei hattest, kannst du dir auch dieses Video anschauen:
https://www.youtube.com/watch?v=8epKazZqgznVI

Wie geht's weiter?

Sprache in Veracrypt auf Deutsch stellen

Festplatte/USB-Stick mit Veracrypt verschlisseln

Festplatte/USB-Stick mit Veracrypt entschlisseln/benutzen

Veracrypt Passwort andern



https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Veracrypt-Sprache-%C3%A4ndern
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Datentr%C3%A4ger-verschl%C3%BCsseln
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Festplatten-entschl%C3%BCsseln
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Passwort-%C3%A4ndern

Sprache einstellen -
Veracrypt auf Deutsch
stellen

Sprache einstellen -
Veracrypt auf Deutsch
stellen

Leider lasst sich Veracrypt nur auf Windows auf Deutsch stellen. Auf Linux und Mac musst du leider
mit der englisch-sprachigen Version arbeiten.

Zunachst startest du die Veracrypt Anwendung.

Veracrypt in englischer Sprache

Als nachstes gehst du oben in der Menuleiste auf 'Settings' und anschliefend auf "Langauge".
Menduleiste

AnschlieBend wahlst du die gewilinscht Sprache aus.

Auswahl der deutschen Sprache

Nach einem Klick auf "OK" hast du Veracrypt auf Deutsch umgestellt.
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Wie geht's weiter?



e Festplatte/USB-Stick mit Veracrypt verschlisseln

e Festplatte/USB-Stick mit Veracrypt entschliisseln/benutzen

e Veracrypt Passwort andern



https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Datentr%C3%A4ger-verschl%C3%BCsseln
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Festplatten-entschl%C3%BCsseln
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Passwort-%C3%A4ndern

Festplatte/USB-Stick mit
Veracrypt verschlusseln

Festplatte/USB-Stick mit
Veracrypt verschlusseln

Diese Anleitung beschreibt, wie du einen externen Datentrager verschlisseln kannst. Ein externer
Datentrager ist zum Beispiel eine externe Festplatte oder ein USB-Stick. Die Verschllisselung muss
nur einmalig eingerichtet werden. Wie du deinen verschlisselten Datentrager

entschlusseln/benutzen kannst, wird hier beschrieben.

Vorbereitung: Folgende
Dinge solltest du vorbereitet
haben

44 e+ Mach zunachst ein Backup deiner Dateien. Beim
Verschlisseln/Formatieren des Datentragers gehen alle
Dateien verloren.

o Wenn dein Datentrager eine NTFS-Partition enthalt, kdnnen die
Dateien auch "in-place" verschlUsselt werden. HeifRt die
existierenden Dateien werden verschllsselt ohne dass sie vorher
gebackuped werden mussen...

o Ob das bei dir geht, siehst du am einfachsten, wenn du der
Anleitung folgst und die entsprechende Option ("in-place
Verschllsselung) bei dir auftaucht.



https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Festplatten-entschl%C3%BCsseln

e Du musst Veracrypt installiert haben (Anleitung)

e Du kannst in Veracrypt die Sprache auf Deutsch stellen, wenn dir das
lieber ist

e Du brauchst einen externen Datentrager, den du verschllisseln
mochtest

e Du musst dir ein gutes Passwort Uberlegen

e Die Verschllsselung bendtigt Zeit - wie viel hangt von der GrdlSe des
Datentragers und der Art der Formatierung ab (mehr dazu unten) {.is-
info}

Anleitung: Verschlusselung
mit Veracrypt einrichten

Nachdem du Veracrypt gestartet hast, gehst du in der Menuleiste auf "Volume" und anschlieend
auf "Neues Volume erstellen”.

Mentuleiste Neues Volume erstellen

In dieser Anleitung verschlisseln wir den gesamten Datentrager. Wahle "Partition bzw. Laufwerk
verschulsseln”.

Laufwerk verschlisseln

Wahle im nachsten Schritt "Standard-VeraCrypt-Volume", um ein normales Veracrypt Volume zu
erstellen.

Standard Veracrypt Volume auswahlen

44 Meistens enthalten Datentrager eine einzige Partition. Dein Datentrager kann
aber auch mehrere Partitionen oder gar keine Partition haben. Du kannst
Partitionen auch vergrdfBern, verkleinern oder |6schen. Dies wird allerdings nicht
in dieser Anleitung erklart. Der USB-Stick, der hier verschlisselt wird, enthalt
keine Partition. Letztendlich ist egal, ob dein Datentrager eine Partition hat (und
du die verschlusselst) oder der gesamte Datentrager (ohne Partition)
verschlUsselt wird. {.is-info}



https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Veracrypt-installieren

Die Warnung (siehe unten) weilst dich darauf hin, dass Betriebssysteme die
Festplatte in Zukunft nicht erkennen (da sie verschlUsselt ist) und dir
vorschlagen, diese zu formatieren (da keine Partitionstabelle/Partitionen
exisitieren). Du solltest darauf achten, nicht versehentlich deinen Datentrager zu
formatieren, wenn du die Festplatte einsteckst. Das passiert aber auch nicht
nebenbei, du wirdest es aktiv mitbekommen und musstest dies explizit
bestatigen. {.is-warning}

Bestatige die Warnung mit "Ja" (gesamtes Gerat verschlisseln), um mit der Verschlisselung
fortzusetzen. Wenn du eine Partition verschllsselst, wird diese Warnung bei dir nicht erscheinen.

Bestatigen, dass kompletter Datentrager verschlisselt werden soll

Klicke auf "Datentrager". Es 6ffent sich dann ein neues Fenster, in dem du den Datentrager
auswahlen kannst, den du verschlisseln mdchtest.

Datentrager auswahlen, der verschisselt werden soll

In diesem Fenster (siehe unten) wahlst du den Datentrager aus, den du verschlisseln méchtest.

44 Die Spalte "GroRe" hilft dir, deinen Datentrager in der Liste zu finden. {.is-info}

44 Wenn dein Datentrager keine Partition enthalt, wahle den Datentrager aus (wie
hier im Bild). Wenn der Datentrager eine Partition enthalt, wahle die Partition
aus. {.is-info}

Laufwerk bzw Partition auswahlen

Im nachsten Schritt hast du zwei Optionen. Im Normalfall wahlst du "verschllsseltes Volume
erstellen und formatieren". Dabei gehen (spater, wenn du "Formatieren" klickst) alle Dateien auf
dem Datentrager verloren. Deshalb ist es wichtig, dass du die Dateien vorher backupst.

44 Wenn der Datentrager eine NTFS-Partition enthalt, kannst du die Partition "in-
place" verschliusseln. Dadurch gehen die bereits gespeicherten Dateien nicht
verloren. Der Vorgang dauert sehr lange. {.is-info}

Datentrager formatieren



Bei den VerschlUsselungseinstellungen kannst du die Standardeinstellungen lassen wie sie sind und
auf "Weiter" klicken.

VerschlUsselungseinstellungen

Hier wird dir nochmal zur Uberpriifung angezeigt, wie groR der ausgewahlte Datentrager ist. In
unserem Beispiel sind es 3.75 GB.

44 Es ist normal, dass die GroRRe kleiner ist, als du sie vielleicht erwartest. {.is-info}

Fahre fort mit "Weiter".

Volume GroRe Uberprifen

Uberlege dir nun ein sicheres Passwort und gib es zwei mal ein.

44 Fur das Passwort kannst du dir funf zufallige Worter ausdenken. Mach dir noch
Gedanken zur GroR- und Kleinschreibung und dem Trennzeichen. Im unserem
Beispiel sind alle Worter klein geschrieben und durch ein Leerzeichen getrennt.
{.is-info}

44 Wenn du das Passwort vergisst, sind deine Daten flr immer verloren! Speichere
deshalb dein Passwort am Besten gleich in deinem Passwort-Manger ab. Das gilt
vorallem fUr Datentrager, die du selten nutzt. {.is-warning}

44 Du kannst das Passwort auch spater wieder andern. {.is-info}

Passwort eingeben

Wenn im nachsten Schritt die Festplatte formatiert wird, gehen alle Daten auf dem Datentrager
verloren. Dies musst du hier bestatigen.



Mach unbedingt vorher ein Backup von den Daten, wenn sich auf dem
Datentrager aktuell noch von Daten befinden. Am Ende des Einrichtungs-
Assistenten hast du einen verschlisselten, aber leeren Datentrager. {.is-
warning}

Wenn du deine Daten gebackuped hast, klicke auf "Ja".

Bestatigung Datentrager wird formatiert

Im nachsten Schritt kannst du das Dateisystem auswahlen.

44 Welches Dateisystem soll ich auswahlen? Benutzt du ausschliel3lich
Windows, dann wahle "NTFS". Ansonsten wahle "exFAT" aus. "exFAT" wird von
allen gangigen Betriebssystemen unterstitzt (Windows, Linux, Mac). {.is-info}

Dateisystem auswahlen

Im gleichen Fenster kannst du rechts oben die Art der Formatierung auswahlen (siehe Bild unten).

44 Welche Formatierung soll ich auswahlen?

e Wahle "Schnellformatierung”, wenn auf dem Datentrager vorher nichts
gespeichert war (z. B. neu gekauft). Die Schnellformatierung ist meist
in wenigen Minuten erledigt.

e Wahle "Vollformatierung", um alle bisher unverschlisselten Dateien zu
Uberschreiben. Die Vollformatierung bendtigt sehr lange. {.is-info}

a4 Erklarung: Nach der Aktivierung/Einrichtung der Verschllsselung werden alle
Dateien, die du neu speicherst, verschlisselt auf dem Datentrager gespeichert.
Wenn du allerdings vorher unverschlisselte Daten auf dem Datentrager
gespeichert hattest, solltest du die "Vollverformatierung" nutzen. Dabei wird der
komplette Datentrager mit Nullen (00000...) beschrieben, um zwar geldschte
(durch die Formatierung), aber noch wiederherstellbare Dateien zu
Uberschreiten. {.is-info}




Bewege deine Maus in dem Fenster. Das gibt Veracrypt mehr Zufall (Entropie)
und sorgt fUr eine bessere Verschlisselung (siehe Mitte unten im Fenster). {.is-
info}

Vollformatierung auswahlen

Klicke anschlieBend auf "Formatieren", um die Verschllsselung/Formatierung zu starten. Dir wird
auch angezeigt, wie lange der Vorgang noch etwa dauert.

Formatierung Verschlisselung wird eingerichtet

Herzlichen Gllickwunsch! Dein Datentrager wurde erfolgreich verschlisselt.

Die Verschlisselung wurde erfolgreich eingerichtet

Du kannst den Einrichtungs-Assisten nun beenden.

44 Wie du deinen verschllsselten Datentrager nun verwenden/entschlisseln

kannst, erfahrst du in der Anleitung hier. {.is-info}

Der Assistent kann beendet werden
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Festplatte/USB-Stick mit
Veracrypt
entschlisseln/benutzen

Festplatte/USB-Stick mit
Veracrypt
entschlisseln/benutzen

Diese Anleitung zeigt dir, wie du mit Veracrypt deinen bereits verschlisselten Datentrager (externe
Festplatte oder USB-Stick) mit Veracrypt entschlisseln/benutzen kannst.

Hinwelse

44 < Du brauchst drei Dinge: Veracrypt, den Datentrager und das Passwort

e Falls du Veracrypt noch nicht installiert hast, gibt es hier eine
Anleitung.
e Dein Datentrager muss bereits verschlisselt sein. Das ist ein

einmaliger Vorgang. Falls das noch nicht passiert ist, gibt es hier eine
passende Anleitung. {.is-info}

Anleitung


https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Veracrypt-installieren
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Datentr%C3%A4ger-verschl%C3%BCsseln

Die Bezeichnungen in Veracrypt sind etwas verwirrend:

e "Einhangen"” (im englischen "Mount") bedeutet das
Entsperren/Entschlisseln eines Datentragers

e "Trennen" (im englischen "Unmount") beendet die Entschllsselung.
Das nutzt du, wenn du mit deinen Arbeiten fertig bist und du den
Datentrager entfernen méchtest. {.is-info}

Als erstes startest du Veracrypt. Mit einem Klick auf "Datentrager" 6ffnet sich ein neues Fenster, in
dem du den Datentrager auswahlen kannst, den du entschlisseln mdchtest.

Veracrypt Fenster

Hier wahlst du den Datentrager aus und klickst auf "OK".

Datentrager auswahlen

44 Die Spalte "GroRe" hilft, dir deinen Datentrager zu finden. {.is-info}

44 Wenn dein Datentrager eine Partition enthalt, wahle die Partition und nicht den

Datentrager aus. Der Datentrager im Screenshot enthalt keine Partitionen. {.is-
info}

(leider kein Screenshot) Als nachstes wahlst noch einen leeren Laufwerksbuchstaben aus. Dazu
klickst du auf eine der leeren Zeilen (in der Mitte des Fensters). Um die Festplatte zu entschlisseln,
gehe links unten auf Einhangen (im englischen "Mount"). Es 6ffnet sich ein neues Fenster, in dem
du dein Passwort eingeben musst.

Hier kannst du dein Passwort eingeben und klickst auf "OK".

Passwort eingeben

Die Entschlusselung dauert ein paar Sekunden. Unter Linux wirst du hier nochmal nach deinem

Benutzer*innen-Passwort gefragt.
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So sieht das Veracrypt-Fenster aus, wenn die Entschlisselung erfolgreich war. Der Datentrager ist
nun entschllisselt und steht im Datei-Explorer als Laufwerksverzeichnis (A:) zur Verfigung (siehe
ganz links in der Splate (LW=Laufwerk)).

Datentrager ist entschisselt

44 Tipp: mit einem Doppelklick auf den entschlisselten Datentrager (der blauen
Zeile im Screenshot) 6ffnet sich der Datei-Explorer und zeigt dir deine
entschlUsselten Dateien an. {.is-info}

44 Unter Linux gibt es keine Laufwerksbuchstaben. Dort wird der entschlisselte
Datentrager aber ebenfalls als "virtuelle Festplatte" im Dateisystem eingehangt.
{.is-info}

Offne im Datei-Explorer den "Arbeitsplatz" oder "Dieser PC". Dein verschlisselter Datentrager wird
als "virtuelle Festplatte" angezeigt (wie oben beschrieben als Laufwerksbuchstabe A). Dort findest
du alle Dateien, die sich auf dem Datentrager befinden. Alle Sachen, die sich dort befinden,
speichert Veracrypt verschlisselt auf dem Datentrager.

EntschlUsselten Datentrager im Datei-Explorer anzeigen

Wenn du mit deinen Arbeiten fertig bist und den Datentrager entfernen mdéchtest, kannst du auf
"Alle Datentrager trennen" (im englischen "Unmount all" klicken.

44 Deine Daten sind zu jedem Zeitpunkt verschlusselt gespeichert. Auch wenn du
die Festplatte/USB-Stick einfach raus ziehst. Das "Aushangen/Trennen" wird aber
empfohlen. Damit entfernst du den Datentrager sauber. {.is-info}

Datentrager wieder aushangen

Gut gemacht :)



Veracrypt Passwort andern
Veracrypt Passwort andern

Hinweise

44 e Du brauchst drei Dinge: Veracrypt, den Datentrager und das Passwort

e Falls du Veracrypt noch nicht installiert hast, gibt es hier eine
Anleitung.
e Dein Datentrager muss bereits verschlisselt sein. Das ist ein

einmaliger Vorgang. Falls das noch nicht passiert ist, gibt es hier eine
passende Anleitung. {.is-info}

Anleitung

. Als erstes startest du Veracrypt

Entschlissele/Entsperre deinen Datentrager (Anleitung zum Entschlisseln),

Wahle den entschllisselten Datentrager aus (die blaue Zeile im Screenshot),
Gehe in der MenUleiste auf "Volume", dann auf "Volume-Passwort andern". Es 6ffnet sich
ein neues Fenster.

> W=

Veracrypt Menileiste

Als nachstes kannst du das Passwort andern. Dazu gibst du einmal das aktuelle und zwei mal das
neue Passwort ein. Bestatige mit einem Klick auf "OK.

Passwort andern Dialog

Zur Verbesserung der Verschllsselung (Zufall/Entropie) sollst du nun den Mauszeiger innerhalb des
Fensters bewegen. Unten im Fenster befindet sich ein Ladebalken, bei dem du den Fortschritt
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sehen kannst. Klicke auf "Fortsetzen".

Entropie - Maus bewegen

Das Passwort wird geandert. Unter Linux wirst du hier nochmal nach deinem Benutzer*innen-
Passwort gefragt. Der Vorgang sollte nur ein paar Sekunden dauern.

Ladebalken - Passwort wird geandert

Das Passwort wurde erfolgreich geandert.

Dialog - Passwort wurde geandert



