Uberblick (Vor-/Nachteile,
Fazit und Tricks)

Auf dieser Seite findest du eine Ubersicht der Vor- und Nachteile von Signal, sowie ein Fazit
fur welche Anwendungsfalle es gut geeignet ist und welche Tricks es gibt um haufig
auftretende Probleme zu umgehen :)

Vorteile:

e Verganglichkeit: verschwindende Nachrichten & temporares Speichern auf Servern

Daten-Sicherheit: Ende-zu-Ende-Verschllisselung & Open Source Software

Zuganglichkeit - klassisches, einfaches Design mit vielen Features

Bekanntheit - 12% in DE, in sozialen Bewegungen weltweit stark verbreitet

Stabilitat - Funktioniert seit 10 Jahren, steht auf relativ soliden Beinen, Spenden ist gut

Dokumentation - Eine der besten Dokumentationen fir Messenger, die es gibt

Anonymitat - Keine Metadaten-Leaks méglich & Telefonnummer ist nicht flir Kontakte

sichtbar

Nachteile

e Kollaboration und Teams - Es kann im Chat schnell untubersichtlich werden, weil es kaum
Features gibt die Uber Messaging hinaus gehen. Aber immerhin gibt es jetzt Call-Links fur

Meetings.

e Widerstandsfahigkeit - zentrale Server, die in manchen Landern blockiert werden

Fazit:

Signal ist ein guter Allrounder wenn es darum geht sich sicher, unkompliziert und
einfach zu verstandigen.

Signal ist super fir alle Anwendungsfalle, in denen:

- ihr eine Telefonnummer flr die Registrierung nutzen kénnt

- eure Handys wahrscheinlich nicht in falsche Hande geraten werden

- ihr mit einer einzigen Gruppe auskommt und nicht mehrere Untergruppen benétigt

- ihr euch in einem Land befindet, in dem die Regierung Signal nicht blockiert



https://signal.org/blog/signal-is-expensive/
https://signal.org/blog/pqxdh/
https://github.com/signalapp/
https://signal.org/blog/new-features-fall-2023/
https://engage.sinch.com/de-de/blog/beliebteste-messenger-deutschland-weltweit/
https://signal.org/blog/signal-is-expensive/
https://support.signal.org/hc/de
https://signal.org/blog/looking-back-as-the-world-moves-forward/
https://signal.org/blog/phone-number-privacy-usernames/
https://signal.org/blog/phone-number-privacy-usernames/
https://signal.org/blog/call-links/
https://signal.org/blog/call-links/
https://ooni.org/post/2021-how-signal-private-messenger-blocked-around-the-world/

Tipps & Tricks

e Signal lasst sich mit jeder beliebigen Telefonnummer nutzen, auch mit Festnetznummern,

einmaligen Nummern oder anonymen SIM-Karten

e Es ist moglich zwei Signal-Accounts auf einem Gerat zu haben: Android, Linux

e Wenn Signal blockiert wird, gibt es die Mdglicheit einen TLS-Proxy zu nutzen
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https://techlearningcollective.com/2019/10/29/this-little-known-trick-lets-you-use-signal-without-giving-out-your-phone-number.html
https://techlearningcollective.com/2019/10/29/this-little-known-trick-lets-you-use-signal-without-giving-out-your-phone-number.html
https://molly.im
https://wiki.systemli.org/howto/several_signal_desktop_instances
https://signal.org/blog/run-a-proxy/

