Signal sicher verwenden

Signal ist an sich bereits deutlich sicherer als andere Messenger. Allerdings gibt es noch einige
Dinge die du bei der Verwendung beachten solltest.

Signal-Username verwenden

Um nicht deine Telefonnummer preisgeben zu mussen, kannst du bei Signal einen Usernamen
einrichten:

Android: 3-Punkt-lcon -> Einstellungen -> Aufs Profilbild klicken -> @Nutzername
10S: Profil-lcon -> Einstellungen -> Aufs Profilbild klicken -> @Nutzername

Zum teilen kannst du entweder das Kirzel (@abcd.1234), den Link oder den QR Code verwenden
Du kannst den Usernamen jederzeit wieder l6schen und einen neuen Vergeben.

Pin und Registrierungssperre

Es ist wichtig, dass du in Signal eine PIN einrichtest. Diese schltzt vor unberechtigter
Neuregistrierung. Dein Netz-Provider muss auf richterlichen Beschluss hin SMS an die Polizei
umleiten. Ohne PIN kann die Polizei Signal mitlesen - aber das merkst du, weil du dann selbst aus
Signal rausfallst: es kann nur ein Handy bei Signal registriert sein.

Android: 3-Punkt-lcon -> Einstellungen -> Konto -> Registrierungssperre
10S: Profil-lcon -> Einstellungen -> Konto -> Registrierungssperre

Verschwindene Nachrichten

Falls dein Handy doch mal im entsperrten Zustand in die falschen Hande gerat, kannst du den
Schaden eingrenzen, in dem du die die Chat-Historie auf ein paar Tage/Wochen gegrenzt.

Android: 3-Punkt-lcon -> Einstellungen -> Datenschutz -> Standardablaufzeit fir Chats
10S: Profil-lcon -> Einstellungen -> Datenschutz -> Standardablaufzeit fir Chat

Gruppen einrichten

Gruppen Links



Uber Einladungs Links wird die Gruppenbeschreibung geteilt. Wenn der Link in die falschen
Hande gerat, werden auch alle Informationen aus der Beschreibung preisgegeben!
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