Konferenztools

Hier findest du eine Einordnung von Konferenztools mit ihren Vor- und Nachteilen.

Jitsi Meet
BigBlueButton

e ZOOM

Weitere Alternativen




Jitsi Meet

Jitsi Meet ist eine WebRTC-basierende Software fir Videokonferenzen.

Vorteile

solide Ende-zu-Ende-Verschlisselung fur Metadaten, Audio & Video
Android und iOS-Clients => angenehm vom Handy aus benutzbar
Screen-Sharing & Videotelefonie

Streaming to Youtube (Live)

e gemeinsam Youtube-Videos anschauen

e Telefoneinwahl (per Telefonnummer)

Raume sind in Sekunden erstellt (einfach nur ein Link)

Passwort fur Raume und Lobby mdéglich

Sehr sehr simpel zu benutzen, auch spontan

Nachteile

e Oft Probleme mit Bandbreite, besonders bei vielen Leuten im Raum
e etwas schwerer selbst zu hosten als Mumble

Empfehlung

Ich empfehle Jitsi fir spontane, unregelmaBige Treffen mit wenigen Leuten in denen
Videoubertragung zwar gewlnscht ist, aber nicht zwingend notwendig ist. Es ist auch gut
geeignet um regelmafige Plena mit abzuhalten, da es sehr barrierearm benutzbar ist,
sowohl mit dem Handy als auch mit dem Laptop. Ein eigener Server ist in der Regel nicht
noétig und bietet wenig Vorteile.

Anleitungen

User-Guide

Keyboard Shortcuts

Jitsi selber hosten

Serverliste

e meet.systemli.org

e https://meet.in-berlin.de/



https://de.wikipedia.org/wiki/WebRTC
https://jitsi.github.io/handbook/docs/category/user-guide
https://jitsi.github.io/handbook/docs/user-guide/keyboard-shortcuts
https://jitsi.github.io/handbook/docs/devops-guide/devops-guide-quickstart/
https://meet.systemli.org
https://meet.in-berlin.de/

e https://calls.disroot.org/

e https://vc.autistici.org/

e jitsi.random-redirect.de/



https://calls.disroot.org/
https://vc.autistici.org/
https://wiki.aktivismus.org/jitsi.random-redirect.de/

BigBlueButton

BigBlueButton (kurz auch BBB) ist ein Open-Source-Webkonferenzsystem.

Vorteile

Viele Moderationstools flr Vortrage, Konferenzen und Unterricht
Breakout-Rooms (kleinere Unterraume)

Passwort fur Raume und Lobby mdéglich

Relativ Simpel zu benutzen, auch spontan

Raume sind relativ schnell erstellt

e gemeinsam Youtube-Videos anschauen

e Telefoneinwahl (per Telefonnummer)

e gut fur viele Teilnehmende geeignet (200+)

e Multi-User-Whiteboard

Nachteile

Nicht besonders barrierefrei, v.a. fir die Benutzung mit dem Handy

Nicht so leicht selbst zu hosten

Nicht Ende-zu-Ende-verschlusselt (Server-Admins und Angreifende kdnnen theoretisch
mithéren und aufzeichnen)

Videoubertragung mit vielen Leuten funktioniert eher schlecht (wie bei anderen Tools
auch)

Empfehlung

Ich empfehle BigBlueButton fir Vortrage, Workshops und allgemein groRBere Meetings zu
denen bspw. 6ffentlich eingeladen wird. Es ist auch fur Plena geeignet, allerdings ist es vom
Handy aus nur sehr nervig zu benutzen, weshalb ich hier eher Jitsi oder Mumble wahlen
wirde. Ein eigener Server ist in der Regel nicht nétig und bietet wenig Vorteile.

Anleitungen

e https://www.senfcall.de/help#videotutorials

Serverliste

e https://www.senfcall.de/

e https://bbb.random-redirect.de/



https://www.senfcall.de/help#videotutorials
https://www.senfcall.de/
https://bbb.random-redirect.de/

BigBlueButton mit Torbrowser, Tails oder
whonix

(gilt auch fur andere WebRTC basierenden Anwendungen)

BigBlueButton nutzt das WebRTC-Protokoll. Der torbrowser unterstitzt dieses Protokoll nicht (--
disable-webrtc Flag bei der Kompilierung), um zu verhindern, dass Nutzer durch IP Leaks
deanonymisiert werden.

Die Installation eines andern Browsers, wie firefox-esr, umgeht einen GroRteil der
Anonymisierungstechniken von Tails. FUr den Betreiber einer BigBlueButton-Instanz, sind Nutzer
dann eindeutig zuordenbar. Dieser Workaround sollte daher nur in Erwagung gezogen werden,
wenn keine besseren Alternativen vorhanden sind.

1. Installieren von firefox-esr (oder via GUI z.B. Synaptic)
sudo apt-get update && sudo apt-get install firefox-esr
2. Konfigurieren von firefox-esr

Bei Tails und Whonix ist standardmaRig der Internetzugriff fur zusatzliche Software deaktiviert. Um
dies zu beheben, muss manuell ein SOCKS-Proxy in den Firefox-ESR-Einstellungen konfiguriert
werden (unter "Network Settings" ganz unten in about:preferences#general) mit folgenden
Angaben: SOCKS-Host: 127.0.0.1 und Port: 9050.

Eine weitere Option ist die Verwendung von BigBlueButton mit firefox in Whonix, die
madglicherweise robuster gegen IP-Leaks, aber dennoch nicht vollstandig anonym ist. Die beste
Lésung fur den Erhalt der Anonymitat ist die Nutzung von Nicht-WebRTC-Protokollen oder der
Verzicht auf Echtzeitkommunikation.



Zoom

Vor- und Nachteile

Be a cool kid - don't use Zoom!

leitet Daten an Facebook und viele andere Firmen weiter

ist zentralisiert, nicht Open Source und teilweise kostenpflichtig

kann nicht ohne Zoom-Client benutzt werden, der sehr viele Rechte und Ressourcen
braucht

Empfehlung

Zoom ist wirklich nicht zu empfehlen, es gibt eigentlich keine Griinde es zu nutzen anstatt
eines der anderen Tools. Das was Zoom von der Idee her am nachsten kommt ist Big Blue
Button.

Wenn du mehr wissen willst, lies dir gerne diese Blog-Artikel durch:

e https://www.kuketz-blog.de/zoom-uebermittelt-personenbezogene-daten-an-drittanbieter/

e https://www.kuketz-blog.de/zoom-analyse-des-datensendeverhaltens-der-android-app/



https://www.kuketz-blog.de/zoom-uebermittelt-personenbezogene-daten-an-drittanbieter/
https://www.kuketz-blog.de/zoom-analyse-des-datensendeverhaltens-der-android-app/

Weltere Alternativen

Diese Tools hab ich mir nicht naher angeschaut, weil sie nicht besonders verbreitet sind.

e https://galene.org/
e http://opentalk.eu/



