Datenbanken EU

Zur EinfUhrung in die DV auf EU-Ebene taugen immer noch zwei Folgen der Datenschmutz-Rubrik
Get Connected von 2010: [[http://datenschmutz.de/gc/html/eudb.html|Teil 1]],
[[http://datenschmutz.de/gc/htmli/eudb2.html|Teil 2]]. Viel dazu findet sich auch in der
[[http://digit.gipfelsoli.org/|Artikelsammmlung von Matthias Monroy]].

<<TableOfContents>>
= Zentrale Datenbanken =

e [[SIS]] (vgl. auch [[SIS-alt]] fur jede Menge Geschichte, Zahlen und Anekdoten) --
Schengener Informationssystem (Fahndungsdaten fir Personen und Sachen, verdeckte
und offenene Ausschreibungen)

e [[Europol]] (Datenbanken des Europaischen Polizeiamtes Europol, allen voran das , EU-
weite [[KAN]]-Aquivalent [[EIS]])

o [[EURODAC]] -- Fingerabdrucke von allen Asylbewerber_innen

e [[VIS]] -- Visadatenbank

e SS| - ,Single Search Interface”, im <<Doclink(2016-hlexperts-report3.pdf,3. Bericht der
expert group on information systems)>> diskutierter Plan, eine einheitliche
Suchschnittstelle zu den gro8en Datenbanken (SIS, VIS, EIS) zu schaffen. Dazu soll auch
ein noch nicht naher benannter , Shared biometric matching service” kommen, um
Fingerabdricke, DNA-Spuren und Fotos abgleichen zu kénnen

e [[CIS und FIDE]] -- Datenbanken fur den Zoll mit Zugriffsmoglichkeiten von Europol und
Eurojust

e [[EU-PNR]] -- Speicherung von Fluggastdaten (vgl. auch unten zum Transfer von [[PNR]] in
Drittstaaten]]

e [[Entry-Exit-System]] oder EES -- Fluggastdaten von Nicht-EU Blrgern bei Ein- und
Ausreise aus der EU (in Aufbau)

e [[Eurojust]] -- Gemeinsame Datenbank der Staatsanwaltschaften

e [[SitCen]] -- Datenbanken des europaischen Geheimdienstes
WikiPedia:Joint_Situation_Centre

e [[FRONTEX]] -- Datenbanken der europaischen Grenzschutzagentur

e Auch die EU gibt eine [[Terrorlisten|Terrorliste]] heraus

e [[OLAF]] Datenbanken der Anti-Korruptionsbehdrde der EU-Komission

Seit 2016 findet unter dem Schlagwort ,Interoperabilitat auf EU-Ebene eine grofl8 angelegte
Debatte statt um ein NiederreiRen der Grenzen zwischen diesen Systemen. Geballte Informationen
dazu im [[http://www.statewatch.org/interoperability/eu-big-brother-database.htm|Statewatch
Observatory zur Interoperability]]

= Denzentralisierte Informationssysteme =



Die EU reguliert bzw. mandatiert verschiedene Systeme zum Austausch verschiedener Daten
zwischen verschiedenen Repressions- und Praventionsorganen der Nationalstaaten. Ein etwas in
die Jahre gekommenes Schlagwort dazu ist ,,Prinzip der Verfligbarkeit”. Generelle Uberlegungen
von offizieller Seite finden sich etwa in <<Ratsdokument(16637/09)>> (2009).

e [[Vertrag von Prim]] -- Regelung fur den vereinfachteren bilateralen Austausch von DNA-
Daten und Nachweisakten zwischen einigen EU-Staaten (derzeit 10 und Norwegen)

e [[ECRIS]] -- European Criminal Records Information System (EU-weites
[[Bundeszentralregister]])

e [[EPRIS]] -- European Police Records Index System; eine Art europaweiter [[KAN|Kriminal
Akten Nachweis]] (in Planung)

e [[API]] Flugastdaten von Einreisenden aus Drittstaaten in die EU

e [[VISION]] -- VISA Austausch bei Verdacht auf Terrororismus und Organisierte Kriminialitat

e [[Zusammenarbeit der Zollbehérden]] im Rahmen des Neapel lI-Vertrages

e [[FIU.net]] Kontodaten- und Kontobewegungs- Austausch um
Terrorismusfinanzierungsprogramme zu entdecken (fur Zoll, Polizei und
Staatsanwaltschaften)

e [[Schwedische Initiative]] zeitlich befristeter Datenaustausch von Ermittlungsdaten (DNA,
Nachweisakten, ... ) zwischen den nationalen Polizeibehdrden, d.h. eine Art EU-weit
gultiger Vertrag von Prim (in Planung)

e [[ARQ]] -- Asset Recovery Offices cooperation, Austausch von Bankkonten, KFZ-
Kennzeichen bei Ermittlungen, teil der Schwedischen Initiative (in Planung)

e [[National and EU-Cybercrime Platforms]]

= Datenbanken der EU fur den Nicht-Repressionsbereich =

e [[RISER]] -- EU-weites [[Melderegister]] (Pilotphase)
e [[EUCARIS]] -- EU-weites Kraftfahrzeugbundesamt
e [[CECIS]] -- Datenbank Infrastruktur zum [[Katastrophenschutz]]

= Vertrage zum Bi- oder Multilateralen Datenaustausch =

e [[EU-SEC II]] Datenaustausch Uber Verbindungsbeamte bei GroRereignissen (WM, G8, ... )

e [[PNR]] Fluggastdatenweitergabe an die USA, Australien und Kanada

e [[SWIFT]] offiziell heiRt das EU-US TFTP-Agreement und ist ein Abkommen flr die
Weitergabe von Daten (ber internationale Uberweisungen aus der EU an die USA

= Infrastruktur =

e [[SIRENE]] -- Die Sirenen verwalten den nationalen Spiegel von [[SIS]], in der BRD ist die
Sirene beim [[BKA]] angegliedert
e [[SIENA]] - Infrastruktur zum Austausch von Polizeidaten

= Rechtsgrundlagen =

Eine Ubersicht Uiber die gesetzlichen Grundlagen der EU-[[Datenbanken]] und Austauschsysteme
gibt es auf der Webseite der EU:



[[http://europa.eu/legislation_summaries/justice_freedom_security/free_movement_of persons_asyl
um_immigration/jl0040_de.htm|Informationsmanagement im Bereich Freiheit, Sicherheit und
Recht]]

== Vor dem Lissabon Vertrag auRerhalb der EU ==

Vor dem Vertrag von Lissabon wurde Uber die EU gerne von drei Saulen (vgl
[[http://de.wikipedia.org/wiki/Drei_S%C3%A4ulen_der Europ%C3%A4ischen_Union|Wikipedia-
Artikel zu den drei Sadulen der EU]]) rasoniert: Die erste Saule ist der Binnenmarkt und die
Wirtschaftspolitik, die zweite Saule die gemeinsame Aulien- und "Sicherheits"politik, die dritte
Saule die Zusammenarbeit in der Repression (d.h. die polizeiliche und justizielle Zusammenarbeit
in Strafsachen (P)ZS)) . Das hat bedeutet, dass im Rahmer der Repression der EU-Rat (d.h. die
Innenminister der EU-Mitgliedsstaaten) alleine (d.h. ohne das EU-Parlament) Uber den Bereich
entscheiden konnten (bis auf [[SIS|Schengen]]).

Interessanterweise wurde Schengen vor allem in der ersten Saule verortet (wg. Binnenmarkt).Das
war teilweise unbequem, weil in der ersten Saule (im Gegensatz zu den anderen) im Prinzip die
[[Datenbanken EU#EU-Datenschutzrichtlinie|[EU-Datenschutzrichtlinie]] (die Gberall in nationalem
Recht reflektiert sein sollte) gegolten hatte, und so wurde vielfach laviert. Generell wird in den
Vereinbarungen haufig auf nationales Recht verwiesen; mit wachsender Routine gibts aber immer
mehr gemeinsame Regelungen.

== Seit dem Lissabon Vertrag als Teil der EU ==

Inzwischen gilt der [[Lissabon-Vertrag]]l, mit dem die Saulenkonstruktion im Wesentlichen wegfallt.
Auch die polizeiliche und justizielle Zusammenarbeit muss inzwischen vom EU-Parlament
abgesegnet werden. Das EU-Parlament kann aber weiterhin keine eigenen Gesetze einbringen.
[[Europol]] gilt aber trotz der Eingliederung der dritten Saule in die EU weiterhin eine
supranationale Organisation.

Auch fir den Datenschutz ist inzwischen das EU-Parlament mit verantwortlich, dieses steht in
[[Datenbanken EU#Artikel 16 AEUV|Artikel 16]] des
[[http://de.wikipedia.org/wiki/Vertrag_%C3%BCber_die_Arbeitsweise_der_Europ%C3%A4ischen_Uni
on|AEU Vertrages]] (Vertrag uber die Arbeitsweise der Europaischen Union).

Auch die EU-Grundrechtecharta, auf die aus der Lissabon-Schlussakte verwiesen wird, definiert in
Art. 8 ein Auskunfts- und Berichtigungsrecht. Leider haben der Europaische Gerichtshof (EuGH) und
seine Freunde bislang nicht sehr datenschutzfreundlich entschieden, so dass diese Rechtsgarantien
(etwa im Hinblick auf die haarstraubenden Regelungen zu [[SIS]] und den [[Europol]]l-
Datenbanken) nicht viel Wert sein mdégen und sicher irgendwo in den 400 Seiten Vertragswerk
([[Lissabon-Vertrag]] + AEU Vertrag) eine Ausnahmeregelung fur die Sicherheitsbehérden steht.

=== Artikel 16 AEUV ===

{{{#!'blockquote Das Europaische Parlament und der Rat erlassen gemal dem ordentlichen
Gesetzgebungsverfahren Vorschriften Uber den Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union sowie



durch die Mitgliedstaaten im Rahmen der Austbung von Tatigkeiten, die in den
Anwendungsbereich des Unionsrechts fallen und Uber den freien Datenverkehr. Die Einhaltung
dieser Vorschriften wird von unabhangigen Behorden dberwacht. }}}

Das ist fur EU-Verhaltnisse ziemlich viel und wird von Seiten der BRD-Datenschitzer™ " Innen fur fur
Polizei und Justiz als bindend verstanden, wie der LfDI Hessen in seinem
[[http://www.datenschutz.hessen.de/download.php?download ID=180&download_now=1|37. TB]]
(2.3) meint.

[[http://www.flegel-g.de/lissabon/Protokoll21.html|Zusatzprotokolle 21]] und [[http://www.flegel-
g.de/lissabon/Protokoll22.html|22]] zum [[Lissabon-Vertrag]] verlangen fur eine Gultigkeit dieser
Normen in Danemark, Irland und UK spezielle Vereinbarungen.

== EU-Datenschutzrichtline ==

Seit 1995 ist die <<Doclink(2002-eurat-dsrichtlinie.pdf,EU-Datenschutzrichtlinie)>> zu beachten
(d.h. in nationales oder passendes EU-Recht umzusetzen).

Am 25.5.2018 wird die EU-Datenschutzgrundverordnung (<<Ratsdokument(2016/679/0))>>) EU-
weit unmittelbar geltendes Recht. Relativ brauchbare Hintergrinde dazu liefert u.a.
[[https://de.wikipedia.org/wiki/Datenschutzgrundverordnung|der zugehdrige Wikipedia-Artikel]].

= Datenschutzkontrolle =
== Europaischer Datenschutzbeauftragter ==

Der Europaische [[Datenschutzbeauftragten|Datenschutzbeauftragte]] (engl. EDPS, European Data
Protection Supervisor, frz. Contréleur européen de la protection des données, CEPD) ist eine
unabhangige Kontrollbehérde der Europadischen Union, errichtet auf der Grundlage der Verordnung
(EG) Nr. 45/2001 (Datenschutzverordnung) um die EG-Organe und -Einrichtungen
datenschutzrechtlich zu beraten und zu Uberwachen. Er hat seinen Sitz in Brussel und ist seit 2004
Mitglied der Internationalen Konferenz der Beauftragten fiur den Datenschutz und den Schutz der
Privatsphare. Damit der Europaische Datenschutzbeauftragte seiner Aufgabe als unabhangige
Kontrollbehdérde nachkommen kann, wurde sein Amt durch die EG-Verordnung 45/2001 unabhangig
und weisungsfrei gestaltet. Er ist keinem EU-Organ und keiner anderen EU-Einrichtung unterstellt
und genielt dieselbe Immunitat wie die Mitglieder des Europaischen Gerichtshofs. Fir
supranationale Organisationen, wie [[Europol]] ist der EU-Datenschutzbeauftragte allerdings nicht
zustandig.

Was flur ein furchtbarer Speichellecker und zahnloser Waschlappen der EDPS ist, wird ganz schén
deutlich im <<Doclink(2016-hlexperts-report3.pdf,3. Bericht der expert group on information
systems)>>. Gerade haben die ,Experten” Datenschutz mit ,Common Repositories” und
einheitlichen Biometrie- und Auskunftsdiensten Uber die (zumindest nach Datenschutzbarock ja
auch guten Grinden getrennten) verschiedenen Datenbanken in der EU hinweg abgerdumt, da
tragt der EDPS vor, und statt zu sagen, dass Rechtsstaat und Datenschutz bedeutet, dass eben
nicht alles gemacht wird, was die Polizei irgendwie fur nutzlich halt, kommt dann Gerede wie (S. 5f)



{{{#!'blockquote [...] the objectives — to do more with less, data minimisation and data quality —
can be common with data protection. Data protection and data flows are not polar opposites and
modern data protection could be a win-win for both data controllers and data protection
authorities. [...]

Systems set up for different purposes and made available to different officials can resemble silos,
which can limit the purposes for which data are processed, but might be bad for efficiency and
cooperation. Yet the need for better exploitation of data should respect in practice all data
protection principles.

Interoperability should be about making sure that the right people can get the right data at the
right time, subject to the necessary checks and balances. [...]

The EDPS was ready to work with the group to prepare a better future, where EU databases for
border management and for law enforcement better embed a modern set of core data protection
principles. For example, interpreting the data minimisation principle as allowing, or encouraging,
the merging of data from several databases may [MAY! au weia!] represent a misunderstanding of
this concept. }}}

Bei solch tapferen Vertretern der Burger_innenrechte mag mensch beruhigt schlafen gehen.
== |SB bzw. GKI ==

Als Ersatz fur richtige [[Datenschutzbeauftragten|Datenschutzbeauftragten]] haben [[Europol]],
[[Eurojust]] und [[SIS]] so genannte [[JSB]ls (Joint Supervisory Bodies; deutsch: Gemeinsame
Kontrollinstanz, GKI) oder Authorities, in denen je zwei Vertreter''"'Innen der nationalen
Datenschutzbehdrden der Mitgliedsstaaten sitzen. Diese sind fur die allgemeine Kontrolle und
individuelle Beschwerden zustandig. Der EDPS pflegt (hoffentlich) eine
[[http://www.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/79|Liste der JSBs]]

= Geschichtliches =

Vgl. [[/Geschichte]]

= Die Behdrde flur die groBen IT-Systeme (LISA) =
Siehe [[eu-LISA]].

= Die Rolle der BRD =

Wenn etwa bei [[Vorratsdatenspeicherung]] und beim [[E-Perso]] die Berliner Regierung so tut als
wurde sie von Brussel unter Druck gesetzt, stimmt das nicht. Denn die Vorgaben in Brissel werden
durch die nationalen Regierungen (EU-Rat) in die Kommission eingebracht, zumeist von
[[Frankreich]]l, dem [[UK]] oder der BRD. Von deutscher Seite geschieht das meist noch durch
massiven Lobbyismus der [[Bertelsmann-Stiftung]]. So auch im Bereich der Inneren Sicherheit
(Innere Sicherheit ist [[Neusprech]] fir Repression). Dies zeigt sich etwa in der Entwicklung zum
[[Vertrag von Prim]] und der [[Future Group]]. [[http://www.statewatch.org/news/2010/may/eu-



prum-info-exchange-implementation-5904-rev1-10.pdf|Ratsmitteilung 5904 1 10]] (pdf, S. 5) zeigt,
dass noch 2010 die Biometrie-Experten fur das [[Vertrag von Prim|Prim-System]] unter einer
[[BKA]]-Mailadresse erreichbar waren.

Drastisch ist auch die geplante der Speicherung von potentiellen "Troublemakern" in dem
Fahndungssystem [[SIS]], einer Idee der deutschen Regierungen seit den Gipfeln von Géteborg und
Genua im Jahre 2001. Eine schéne Abhandlung dartber steht in der
[[http://www.statewatch.org/analyses/no-93-troublemakers-apr-10.pdf|Analyse 93 der britischen
Blrgerrechtsorganisation Statewatch]], die auf den bemerkenswerten Umstand verweist, dass
auch nach fast zehn Jahren Lobbying auSer der BRD nur Danemark das Konstrukt von
"zuklnftigen' "Gewalttatern" lUberhaupt in Rechtsform gebracht haben und die BRD immer noch
allein steht in deren datenbankmafiger Erfassung. Der Stand 2009 ist in
<<Ratsdokument(5450/09)>> niedergelegt.

Der Dissens zwischen Bundesregierung und fast allen anderen Machthabern innerhalb der EU zeigt
sich auch an den Machbarkeitsstudien zu EPRIS und der [[Gefahrder]]-Datei; vgl.
[[EPRIS#Gefahrder|Geschichte von EPRIS]].

TODO: Troublemaker/Gefahrder-Datei als Extra-Thema ausgliedern
= Forschungs-Rahmenprogramme =

Im Rahmen ihrer Forschungsrahmenprogramme legt die EU inzwischen regelmafSig auch
Forderprogramme fir so genannte Sicherheitsforschung auf. Dabei geht es um
[[Katastrophenschutz]], Schutz vor Massenpaniken bei GroRereignissen, Migrationskontrolle,
Computergestitzte Auswertung der [[Videolberwachung]] und vieles weitere.

Flr das FP7 zeigt ein

[[http://www.eurosfaire.prd.fr/7pc/doc/1245938184 security_research_2009.pdf|Katalog von
Projekten im Sicherheitsbereich]] der EU-Kommission das Spektrum der geférderten Vorhaben --
und auch, wie die Programme haufig nur schlecht getarnte Industriesubvention sind.

Die Informationsstelle Militarisierung in Tibingen weist dabei auf die Verbindungen zum Militarisch-
Industriellen Komplex hin: ("[[http://www.imi-online.de/2010.php?id=2081|Rustung durch die
Hintertur: Das EU-Sicherheitsforschungsprogramm]]").

== INDECT ==

Mit dem Projekt [[INDECT]] sollen alle Datenbanken und sonstigen gewonnenen Erkenntnisse der
europaischen Sicherheitsbehérden mittels [[Data Mining]] zur Vorhersage von Verbrechen
verknupft werden. INDECT war eines der ersten EU-"Sicherheitsforschungs"-Projekte, die groRere
offentliche Aufmerksamkeit erhielten, unter anderem aufgrund eines <<Doclink(2008-indect-
werbevideo.ogv,vom Projekt selbst produzierten Werbevideos)>> (Warnung: 40 MB), das schon
fast denunziatorisch die Uberwachungsfantasien der Macher darstellte.

== SAMURAI ==



SAMURAI Suspicious and Abnormal behaviour Monitoring Using a netwoRk of cAmeras & sensors for
sltuation awareness enhancement

Intelligente [[Videolberwachung]] in Bahnhdfen, Flughafen und Einkaufszentern.
== ODYSSEAY ==

ODYSSEAY Strategic Pan-European Ballistics Intelligence Platform for Combating Organised Crime
and Terrorism

Eine Art EU-weite Datensammlung zum Waffenschmuggel, dabei sollen auf die Daten auch [[Data
Mining]] Programme angewendet werden.

== AMASS ==

AMASS Autonomous Maritime Surveillance System

Automatische Detektion von Fluchtlingsbooten koordininiert von Carl Zeiss.
== Godiac ==

Godiac ist ein internationalem Forschungsvorhaben unter Leitung der schwedischen Polizei mit, das
sich ,,Good practice for dialogue and communication as strategic principles for political
manifestations in Europe* nennt. Das Ziel ist es Demonstrationstaktiken zu erforschen und es steht
unter der Leitungs [[Schweden]]s. Deutschland ist [[Niedersachsen]] durch zwei Mitarbeiterinnen
des Sozialwissenschaftlichen Dienst der niedersachsischen Polizei und durch die Deutsche
Hochschule fur Polizei in Midnster ([[NRW]]) an dem Projekt beteiligt. Erste Feldforschungen fanden
bei den Castor-Transporten 2010 in Niedersachsen statt.

[[http://monsters.blogsport.de/2011/05/04/niedersachsen-erforscht-demos/|Monsters:
Niedersachsen erforscht Demos, 4.05.2011]]

= Wahrscheinlich tote Projekte =

In der EU bluht das Projektwesen -- irgendwer kriegt ein "Projekt", labt sich ein paar Jahre an den
Fleischtopfen und zieht dann weiter. Wir glauben, dass die folgenden Datenbanken nicht mehr
wirklich betrieben werden. Wer Gegenteiliges weiR: Dies ist ein Wiki.

e [[FADU]]
e [[IRENE]]

= Informelle Initiativen =
== CoPPra ==

Eine von der belgischen EU-Prasidentschaft ins Leben gerufene Initiative, die das Ziel hatte, durch
offenbar eher konventionalle Polizeiarbeit ,,Radikalisierungsprozesse” aufzudecken. Dabei ist von



Deutscher Seite die Polizei NRW beteiligt. Laut

[[http://www.landtag.nrw.de/portal/ WWW/dokumentenarchiv/Dokument?ld=MMD15/1867&quelle=
alle|[NRW-Landtagsdrucksache 15/1867]] (2011) sei diese da nur so mit reingerutscht, da ein
Beamter des Innenministeriums NRW zum Entstehungzeitpunkt in den Europarat abgeordnet
gewesen ware.

[[http://police-eu2010.be/mu-eu2010/en/projects-1/coppra/|Offizielle CoPPra Webseitel]]

OPC (Observatory for the Prevention of Crime) im Stockholm-Programm 2010 vorgeschlagene
Institution up an Observatory for the Prevention of Crime (OPC), "the tasks of which will be to
collect, analyse and disseminate knowledge on crime (including statistics) and crime prevention"

Das OPC soll ein "Instrument zum Beobachten von Radikalisierungsprozessen innerhalb der EU
sein. Das [[http://www.statewatch.org/news/2010/apr/eu-council-info-gathering-uardicalisation-
8570-10.pdf|Ratsdokument 8570/10]] schlagt dazu ein "Instrument" vor, mit dem die
Mitgliedsstaaten, [[Europol]], [[Eurojust]] und der EU-Geheimdienst [[SitCen]] Informationen Uber
Menschen austauschen sollen, von denen sie glauben, sie wollten Terroristinnen werden. In der
Fassung von 2010 klingt das recht nebulés, so dass unklar ist, was da eigentlich geplant ist.

== Remote Forensic Software User Group ==

Die Remote Forensic Software User Group ist eine im Jahre 2008 gegriindete Gruppe. AnlaR ihrer
Grundung war laut [[http://www.jungewelt.de/2011/11-14/047.php|Junger Welt vom November
2011]] die Promotion fur deutsche [[Staatstrojaner]] auf internationalem Parkett: Zu Beginn
firmierte der Polizeizusammenschluld sogar noch als [[Hersteller#DigiTask|DigiTask]] User Group.
Beteiligt sind neben dem [[BKA]] [[Belgien]], die [[Niederlande]], [[Osterreich]] und die [[Schweiz]]
und die Bundeslander BawWi und [[Bayern]].

Die European Cooperation Group on Undercover Activities" (ECG) ist ein informeller
Zusammenschluss von den meisten EU-Staaten (ausgenommen Griechenland, Irland, Luxemburg,
Malta und Zypern) und weiteren europaischen Landern zur Koordinierung von europaweiten
Einsatzen von [[Verdeckte Ermittler|Verdeckte Ermittler]]. Die ECG existiert laut Antwort der
Bundesregierung auf eine Anfrage der Linken seit 2001. Die Treffen werden einmal jahrlich in
einem ECG-Mitgliedstaat abgehalten. Internationale Organisationen wie [[Interpol]] oder [[Europol]]
seien wie "privatrechtliche Organisationen" nicht beteiligt.

[[http://www.heise.de/tp/artikel/34/34733/1.html| Telopolis: Spitzel aller Lander, 13.05.2011]]

[[http://www.andrej-hunko.de/presse/531-den-internationalen-spitzelstammtisch-aufloesen|PM
Andrej Hunko: Den internationalen Sipitzelstammtisch auflésen]]
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