
Checkliste: Sicherer Umgang mit Technik
Hausdurchsuchung
Staatstrojaner

Allgemeines zur Festplattenvollverschlüsselung
Warum "Verschlüsselung aktivieren" teilweise nicht mehr ausreicht

Vercrypt ist ein Tool für Windows, Linux und Mac, mit dem man externe Festplatten verschlüsseln
kann. Es ist auch möglich, einen Windows Laptop mit Veracrypt zu verschlüsseln.

Veracrypt installieren auf Windows/Linux/Mac
Windows verschlüsseln mit Veracrypt
Festplatte/USB-Stick mit Veracrypt verschlüsseln
Festplatte/USB-Stick mit Veracrypt entschlüsseln/benutzen
Veracrypt Passwort ändern

Übersicht & Gliederung

IT-Hilfe: Übersicht &
Gliederung
Gliederung & Einführung

Festplattenverschlüsselung

Verschlüsselung mit Veracrpyt

https://wiki.raz-ev.org/de/IT-Hilfe/Allgemeines/Checklist
https://wiki.raz-ev.org/de/IT-Hilfe/Allgemeines/Hausdurchsuchung
https://wiki.raz-ev.org/de/IT-Hilfe/Allgemeines/Staatstrojaner
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/allgemeines
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/Verschl%C3%BCsselung-reicht-manchmal-nicht
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Veracrypt-installieren
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/BitLocker/windows-veracrypt
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Datentr%C3%A4ger-verschl%C3%BCsseln
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Festplatten-entschl%C3%BCsseln
https://wiki.raz-ev.org/de/IT-Hilfe/Festplattenverschl%C3%BCsselung/veracrypt/Passwort-%C3%A4ndern


Bitlocker ist Verschlüsselungssoftware, die Windows mitbringt. Es muss keine zusätzliche Software
installiert werden.

Grundlegende Informationen zur Festplattenverschlüsselung unter Windows
Welche Windows Version nutze ich?
Ist mein Laptop bereits verschlüsselt?
Windows mit BitLocker verschlüsseln
Pre-Boot Authentication in BitLocker aktivieren
BitLocker Wiederherstellungsschlüssel (Recovery Key) sichern

Android Gerät verschlüsseln
macOS verschlüsseln

E-Mails per PGP verschlüsseln
Mehrere Signal Accounts auf Android
Signal auf dem Laptop nutzen
Signal sicher benutzen

Verschlüsselung mit BitLocker

Sichere Kommunikation
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